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Open Source Intelligence
& Risikofruherkennung

Open Source Intelligence (OSINT)

epp nutzt OSINT, um Intelligence aus offentlich Unsere OSINT-Experten erganzen die Ergebnisse
zuganglichen und exklusiven Quellen zu generie- um Hintergrundinformationen, bewerten Risiken,
ren. Mithilfe methodischer Suchalgorithmen sowie = geben Handlungsempfehlungen und informieren i s - @ N
dem kontinuierlichen Monitoring von Risiken und Sie per Ad-hoc Alert oder Report. ‘

Bedrohungen ermadglicht epp eine Fruherkennung
sicherheitsrelevanter Ereignisse.
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Security Intelligence Risk Intelligence

Mit unseren Kl-basierten Analyse-
Tools und erfahrenem Experten-Team
decken wir sensible Informationen in
der digitalen Welt auf. Dadurch identi-
fizieren wir Bedrohungen, um unsere
Kunden zu schutzen.

Durch Integrity & Compliance
Due Diligence und operationellen
Risikoanalysen bieten wir Unter- iy 3. epp GmbH
nehmen Sicherheit fur unterneh-
merische Entscheidungen.

Daniel Krauss
Managing Director

Email: d.krauss@ep-partners.net
Mobile: +49176 76742746

Kurschnershof 2
90403 Nurnberg
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Bedrohungen durch Security & Risk Intelligence
frihzeitig erkennen

Sicherheit durch gezielte Risikofriherkennung

Mit unseren Kl-basierten Analyse-Tools und einem digitale Datenwelt sorgfaltig monitoren, erkennen wir
erfahrenem Expertenteam gewahrleisten wir einen  friihzeitig kritische Informationen und potenzielle
umfassenden Schutz unserer Kunden. Indem wir die Bedrohungen, um vor die Lage zu kommen.

Digital Executive Protection OSINT Threat Monitoring

Durch gezielte Online-Recherche Wir erstellen methodische Such-
decken wir digitale Schwachstellen algorithmen und Workflows, um
und Privatspharerisiken auf und kontinuierlich nach Bedrohungen
unterstltzen mit konkreten Schutz- \ und Risiken zu suchen.
empfehlungen und Loschantragen.

Digitale Event- und Reise-Aufklarung Global Risk Management

Wir unterstitzen Sie wund |hr /3 Wir identifizieren fur Sie sicherheits-
Sicherheitsteam bei der Planung und relevante geopolitische Risiken.
Durchfuhrung von Events und Reisen 0

im In-und Ausland.

OSINT Recherche

Durch gezielte Hintergrundrecherche
identifizieren wir Akteure, Netzwerke
und Bedrohungen, um fundierte
Entscheidungen undwirksame Schutz-
maBnahmen zu ermoglichen.

Integrity Due Diligence

Durch Background Checks von Personen
und Unternehmen decken wir Reputations-
risiken, verdeckte Interessenkonflikte und
Compliance-VerstoBe fruhzeitig auf, um
fundierte Entscheidungen zu ermdoglichen.
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Ziel ist der Schutz sensibler personlicher Informationen durch systematische
Identifikation und gezielte Reduktion digitaler Exponierung.

1

Erfassung sensibler Informationen aus |
offentlich zuganglichen Quellen, sozialen
Profilen und Data Leaks

Datenerhebung im digitalen Raum

2 —— Analyse und Risikobewertung

| Analyse und Bewertung der digitalen
Sichtbarkeit im Hinblick auf potenzielle
3 Angriffsflachen
Sicherheitsempfehlungen
MaBnahmenempfehlung zur Verbesserung |

digitaler Sicherheit

4 — Umsetzung

Léschen und Reduzieren digitaler
Angriffsflichen und Schutz sensibler Daten

OSINT-Datenermittlung Ermittlung personenbezogener Daten im digitalen Raum - einschlieBlich Open-,
Deep- und Dark Web

Mobilnummern- und E-Mail- Screening geschaftlicher und privater Kontaktdaten auf 6ffentliche Verfugbarkeit und/
Screening oder missbrauchliche Verwendung

Dataleak-Screening Screening geschaftlicher und privater Kontaktdaten auf Dataleaks

Social Media-Analyse Analyse von Eigenprasenz und Drittdarstellungen auf sozialen Netzwerken — mit

Fokus auf Sichtbarkeit, Verkntipfungen und Privatsphare

Risiko-, Bedrohungs- & Umfassende Analyse im geschaftlichen und privaten Umfeld, wie Ermittlung von
Reputationsanalyse potenziellen Veroffentlichungen und Informationen, die Rickschlusse auf
Privatsphéare der Familie geben (u.a. Wohn-/ Aufenthaltsort, Routinen, etc.) auch
im Hinblick auf moégliche Reputationsgefahrdung

MaBnahmenempfehlung Individuelle Empfehlungen zur Verbesserung der persdnlichen digitalen
Sicherheit und Privatsphare

Wohnanschriften- Priufung und bei Bedarf Anonymisierung privater Wohnanschriften (inkl. Google
Anonymisierung Maps und Apple Maps) — national und international
Veranlassung von Auskunfts- Léschung sensibler Daten auf Drittseiten und Suchmaschinen sowie Erstellung

sperren sowie Datenléschung | von Gefahrdungsschreiben zur Beantragung von Auskunftssperren

epp GmbH - Kirschnershof 2 - 90403 Nurnberg - +49911 93 114294 - info@ep-partners.net - www.ep-partners.net




ANGST IST KEIN
GUTER BERATER

Wie Unternehmen bei der Auswahl von Experten und

Beratern in Krisenzeiten vorgehen sollten. Ein
gemeinsamer Artikel der Kanzlei Oppenhoff, epp
GmbH und ASW Norddeutschland.

Die Qual der Wahl

In Deutschland riicken sicherheitspolitische
Ausnahmeszenarien zunehmend in den Fokus: vom
NATO-Biindnisfall bis zu einem potenziellen
Angriffskrieg mit direkten Auswirkungen auf die
Bundesrepublik Deutschland. Entwicklungen, die tiber
den russischen Angriff auf die Ukraine hinausgehen
kdnnten.

Diese Situation ist gepréagt von Unsicherheit, Sorgen
und offenen Fragen. Leider nutzen unseridse Berater
diese Lage aus, um mit Giberzogenen
Bedrohungsszenarien — sogenannten Nightmare-
Pitches — gezielt Angste

zu schiiren und daraus geschaftlichen Nutzen zu ziehen.

Gemeinsam mit der Kanzlei Oppenhoff und der epp
GmbH mochten wir Inre Aufmerksamkeit fir solche
Methoden schérfen, damit Sie auch in Krisenzeiten

fundierte, Uberlegte Entscheidungen treffen kdnnen.
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Drei Grundregeln fiir die Auswabhl
von Beratern

Fundierte Entscheidungen treffen
Wer informiert ist, kann Risiken realistisch einschatzen
und Chancen gezielt nutzen.

Panik vermeiden
Angstbasierte Entscheidungen fiihren haufig zu
Ubereilten MaBnahmen mit langfristigen Schaden.

Manipulation erkennen
Wer die Taktiken unseriser Berater kennt, kann sich
gezielt dagegen schitzen.


https://www.oppenhoff.eu/de/anwaelte/detail/david-falkowski/
https://ep-partners.net/kontakt/
https://ep-partners.net/kontakt/
https://aswnord.de/

Warnzeichen fiir eine unseriose Beratung

Katastrophenszenarien - Nightmare-Pitch Fazit

Dramatische Prognosen ohne Belege oder priifbare Daten. Als Unternehmer tragen Sie Verantwortung

Es wird massiv versucht, mit Emotionen und Bildern eine — nicht nur fiir lhr Unternehmen, sondern

Endzeitstimmung zu erzeugen. auch fir Ihre Entscheidungen. Lassen Sie
sich nicht von Alarmismus leiten, sondern

Fehlende Quellen bauen Sie auf Fakten, ihr eigenes Netzwerk

Keine oder nur unzureichende Quellen fiir die dramatische und eine transparente Beratung.

Einschétzung. Oft begleitet von dubiosen Andeutungen wie:
+ “meine Kontakte zum Nachrichtendienst XY"
+ ‘“Ich weiB das aus ganz hohen Kreisen”
+ “Meine anderen Klienten machen das auch so”

Empfehlung von extremen MaBnahmen
» Auswandern oder sofortiger Verkauf des Unternehmens
« GroBere finanzielle Investitionen in unbekannte Projekte
+ Anschaffung von kostspieliger Sicherheitstechnik
» Personenschutz oder Abschluss von Versicherungen

Einfache Erklarungen fiir komplexe Sachverhalte
Aufbau von abstrusen - jedoch einfachen - Feindbildern
jeglicher Art (EU, die da oben, etc.), um komplexen Fragen
auszuweichen.

“Die wollen nicht, dass Sie das wissen!”

Erzeugen von Handlungsdruck und Dringlichkeit
Es wird geraten so schnell wie méglich zu handeln, um

einen Vorteil zu haben bzw. um sich und seine Familie zu
schitzen.

[SICHER] 16
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Auszug aus unserer
Mandantenliste

-y

Christian Vogt

Vicepresident Group Security CLAAS und
Vorstand ASW West/Essen

christian.vogt@claas.com

Haufige Schwerpunkte: Vorstandsschutz,
Geschaftspartnerprifung, Pre-Employment-
Screening, Ermittlungen, Loschantrage.

Dr. Axel Wenzel

Partner Rechtsanwalt - Oppenhoff & Partner

Rechtsanwailte Steuerberater mbB

axel.wenzel@oppenhoff.eu

Kooperatiospartnerin
diversen gemeinsamen Projekten —
u. a. Oppenhoff Family- & Privacy-

Risk-Management.

Matthias lhsen

CSO STIHL —vorm. CSO BROSE (Unterneh-
men sowie Family Office) sowie SYNTEGON
(Abspaltung BOSCH) und BOSCH

matthias.ihsen@stihl.com

Schwerpunkte: Digitaler Vorstands- und
Familienschutz, Ermittlungen, Geschafts-
partnerprufung, Monitoring, Ermittlungen
Darknet, Data Leak Prufung.

Severin Weih

Leiter Corporate Security
ADIDAS

severin.weih@adidas.com

Haufige Schwerpunkte: Vorstandsschutz,
Geschaftspartnerprifung, Pre-Employment-
Screening, Monitoring, Ermittlungen.

Marcus Weber

CSO JAB Holding und Family Office
Fam. Reimann

marcus.weber@jabservice.de

Haufige Schwerpunkte: Digitaler Vorstands- und
Familienschutz, Ermittlungen, Geschaftspartner-
prufung, Monitoring, kontinuierliche Data Leak
Prufung).

Markus Wagemann

Geschaftsflihrer Allianz
flr die Sicherheit in der
Wirtschaft ASW Nord

markus.wagemann@aswnord.de

Enge, kooperative Partnerschaft im Bereich
Security Intelligence Unternehmen und
Family Offices sowie in sozialen Projekten mit
Schwerpunkt ,,Antisemitismus®.

Auf Anfrage konnen wir lhnen gerne weitere Referenzen nennen.

epp GmbH - Kirschnershof2 - 90403 Nurnberg - +4991193 114294 - info@ep-partners.net - www.ep-partners.net




€pp

equity protection partners

Statements
unserer Beirate
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Gerhard Schindler »Eine Zeitenwende realisiert sich nicht durch Worte,
ehem. President of sondern durch Taten. Erforderlich sind also Akteure, die
Bundesnachrichtendienst

(BND) sich flr unsere Sicherheit einsetzen. Die epp GmbH ist

ein solcher Akteur - erfahren und leistungsfahig!“

Dr. Michael Inacker »epp ist deshalb so erfolgreich, weil das Unternehmen

CEO Die Himmelsschreiber an seine Aufgaben mit Kompetenz, Fingerspitzengefiihl
und strategischer Weitsicht herangeht. Im Unterschied
zu anderen Akteuren in diesem sensiblen Sektor hat epp
einen weiteren, zentralen Vorteil:

Mitgriinder Thomas Negret Cardona denkt immer auch an die kommunikativen Herausforde-

rungen, die bestimmte Situationen mit sich bringen. Aus eigener Erfahrung weiB3 ich, wie er

verantwortungsvoll, abgeklart und seinen Kunden Sicherheit und Vertrauen vermittelnd

arbeitet. Dabei merkt man seine weit gespannten nationalen und internationalen Netzwerke

sowie seine extrem groBe Erfahrung. Gleichgultig ob fiir Unternehmen oder Einzelpersonen -

epp findet maBBgeschneiderte Losungen und istimmer ganz nah an seinen Kunden.

Mehr geht nicht!“

Malca Goldstein-Wolf »Es ist mir eine groBe Freude, dem Beirat eines Unter-
Jewish Activist & publicist for nehmens anzugehdren, das so zuverléssig, leidenschaft-
Jewish life

lich und serids fur die Sicherheit seiner Kunden sorgt. Die
Werte von epp teile ich uneingeschrankt.”

Thomas Ebeling »lch arbeite schon seit meiner Zeit als CEO eines DAX-
ehem. CEO ProsiebenSat1 & Unternehmens mit der epp GmbH zusammen. Neben
Novartis Professionalitat, Vertraulichkeit, ausgezeichneter
Expertise und internationaler Kontakte — auch zu aus-
lAndischen Diensten — hat mich immer wieder die
personliche Betreuung der Geschaftsleitung sowie die
stetige Weiterentwicklung der Expertisen begeistert.”

epp GmbH - Kirschnershof2 - 90403 Nurnberg - +4991193 114294 - info@ep-partners.net - www.ep-partners.net
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Karl Schotzko »,Die epp GmbH begleite ich intensiv schon seit ihrer
ehem. Managing Director for Griindung - damals noch als Geschaftsfiihrer der ,Allianz
Allianz fir Sicherheit in der fiir Sicherheit in der Wirtschaft Baden-Wiirttemberge. V.,
Wirtschaft BaWd Stuttgart’. Mich freut es sehr, wie hoch professionell sich
das Unternehmen qualitativ und quantitativ entwickelt hat.

Insbesondere die hervorragenden Kontakte in die Wirtschaft und zu den nationalen wie auch
internationalen Sicherheitsbehorden spiegeln die erlangte Reputation der epp GmbH bzw.
deren Geschéaftsfuhrung in Uberzeugender Weise wider.”

Driss Benomar “I had my first contact with epp during a delegation trip of
CEO Alomra Group International  the ‘Afrika-Verein der deutschen Wirtschaft‘ in Morocco.

(Africa) In a one-on-one conversation with Mr. Negret Cardona,
I quickly recognised the excellent expertise of the com-

pany. Since then, we have been working closely and

trustfully together on a mutual basis. In addition to the professional orientation of the com-
pany, | am also enthusiastic about the fact that the management looks far beyond the edge in
terms of expertise and thus, has a holistic view of the global challenges.”

Prof. em. Dr. Giinther Schmid »Was die epp GmbH besonders auszeichnet, ist

ehem. Bundesnachrichtendienst  jnre Konzentration auf die Themenschwerpunkte
Geopolitik und Geodkonomie, die sie mit hoher Sach-
kompetenz, vielfaltigen nationalen und internationalen
Kontakten und verschiedenen Auftragsprofilen

exemplarisch bearbeitet. Ihre Mitarbeiter verfligen Gber ein auf groBen Erfahrungen basie-

rendes, strategisches Verstandnis der zentralen wirtschaftlichen und politischen Heraus-

forderungen vor denen die Industriestaaten und ihre Unternehmen aktuell stehen. Die dra-
matischen Veranderungen der geopolitischen Rahmenbedingungen und ihre Folgewirkungen
werden bei epp mit groBer analytischer Sachkunde, ausgepragtem Kommunikationsvermogen
und Uberzeugender Kundennéhe untersucht und in praxisnahe Empfehlungen umgesetzt.“

epp GmbH - Kirschnershof2 - 90403 Nurnberg - +49911 93114294 - info@ep-partners.net - www.ep-partners.net
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