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Vorwort

Mit dem vorliegenden Whitepaper 02 setzt der ThinkTank Corporate Resilience die
Arbeit fort, die mit dem ersten Whitepaper' im Dezember 2025 begonnen wurde. Seither
hat sich die geopolitische Lage weiter verscharft: Handelskonflikte, technologische
Blockbildung, sicherheitspolitische Spannungen und die rasante Entwicklung Kinstlicher
Intelligenz pragen zunehmend den unternehmerischen Alltag. Daraus entstehen neue
Chancen, aber auch zusatzliche Verwundbarkeiten fur Unternehmen in Deutschland und
Europa.

Dieses Whitepaper ordnet die Entwicklungen strategisch ein und Ubersetzt sie in konkrete
Handlungsoptionen fur unternehmerische Entscheidungsprozesse.

Zwei Dokumente: Strategisches Whitepaper 02 und Operativer Leitfaden 01

Das Ziel dieses Whitepapers ist es, einen belastbaren Orientierungsrahmen fur
strategische Entscheidungen in einem zunehmend volatilen, geopolitisch gepragten und
Kl-getriebenen Umfeld zu geben und nicht, zuklnftige Entwicklungen vorherzusagen.

Dieses Whitepaper analysiert, wie sich geopolitische Rahmenbedingungen und Ki-
Entwicklungen auf Unternehmen in Deutschland und Europa auswirken - und was dies fur
FUhrung, Strategie, Resilienz und operative Handlungsfahigkeit bedeutet.

Damit die zentralen Erkenntnisse auf unterschiedlichen Entscheidungsebenen wirksam
werden, gliedert sich die Veroffentlichung in zwei Dokumente:

e ein Strategisches Whitepaper - dieses Dokument -, das die wichtigsten Fakten,
Befunde und Handlungsimplikationen fur strategische Entscheidungen kompakt
darstellt, insbesondere flr Geschaftsfuhrung, Vorstand und Aufsichtsrat;

e den Operativen Leitfaden 01 zum Whitepaper 02 als Begleitdokument, das
vertiefende Analysen, Checklisten, Szenario-Stresstests und Arbeitsinstrumente fur
Unternehmenssicherheit, Informationssicherheit, Risiko-, Krisen- und Business-
Continuity-Management, Corporate Resilience, Einkauf, Compliance und weitere
relevante Funktionen bereitstellt.

1 ThinkTank Corporate Resilience (2025): Wirtschaftliche Folgen hybrider Bedrohungen fiir Unternehmen und ihre
Wertschopfungsketten — Wie muss sich die Wirtschaft jetzt vorbereiten; https://www.vsw-bundesverband.de/wp-

content/uploads/Whitepaper_01_ThinkTank_CorporateResilience.pdf
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Der ThinkTank Corporate Resilience und der VSW Bundesverband

An der Schnittstelle von Wirtschaft, Staat und Wissenschaft positionieren sich der
ThinkTank Corporate Resilience als Denkfabrik und der VSW Bundesverband als
Dachverband der regionalen Sicherheitsverbande der Wirtschaft. Ziel ist es, Resilienz als
gemeinsame wertschopfende Aufgabe zu gestalten, Orientierung zu geben und den
Dialog zwischen Unternehmen, Politik und Behorden zu starken. Dabei unterstutzt der
ThinkTank Corporate Resilience die Vision 2029 des VSW, sich als fuhrende Instanz fur
Wirtschaftsschutz - Ansprechpartner, Impulsgeber und Plattform fur Wissenstransfer,

Weiterbildung und Kooperation - zu etablieren.

FUr den Herausgeber ThinkTank Corporate Resilience

Prof. Dr. Marc Knoppe Johannes Strimpfel

Whitepaper, Operativer Leitfaden und Executive Summary finden Sie unter:
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Executive Summary

Deutschland zwischen Globalisierung und Resilienzokonomie

Die neue Logik wirtschaftlicher Wettbewerbsfahigkeit

Die geopolitischen Rahmenbedingungen, auf denen das deutsche Erfolgsmodell der
Globalisierungsara beruhte, verandern sich grundlegend. Entwicklungen, die lange als
vorubergehende Storungen wahrgenommen wurden, erweisen sich zunehmend als
Ausdruck eines strukturellen Wandels: Freihandel, stabile Lieferketten, verlassliche
Partnerschaften und berechenbare Markte kdnnen nicht langer als dauerhaft gesichert
vorausgesetzt werden.

Deutschland und Europa stehen damit vor einer grundlegenden strategischen
Neuausrichtung. Wirtschaftliche Wettbewerbsfahigkeit wird kinftig starker durch Resilienz,
Diversifikation, technologische Souveranitat, den wirksamen Einsatz von Kl und
strategische Handlungsfahigkeit gepragt.

Drei zentrale Erkenntnisse

o Wettbewerb wird zunehmend geopolitisch gepragt. Das exportorientierte,
globalisierungsgetriebene Geschaftsmodell Deutschlands steht unter
systemischem Anpassungsdruck. Markte fragmentieren, Abhangigkeiten werden
zur strategischen Verwundbarkeit, und wirtschaftlicher Wettbewerb wird
zunehmend durch geopolitische Rahmenbedingungen, technologische
Blockbildung und Kl-getriebene Entwicklungen beeinflusst.

e Die Resilienzliicke von Unternehmen wird sichtbarer. Im Vergleich zu
fuhrenden Volkswirtschaften zeigt Deutschland strukturelle Herausforderungen bei
Entscheidungsgeschwindigkeit, Digitalisierung, Energieunabhangigkeit, Kl-
Fahigkeiten und strategischer Fokussierung. Fur Unternehmen wird daraus die
Aufgabe, kritische Abhangigkeiten, operative Verwundbarkeiten und fehlende
Anpassungsfahigkeit systematisch zu identifizieren und zu reduzieren.

¢ Die Transformation eroffnet neue strategische Chancenfelder. Verteidigung
und Dual-Use, Infrastruktur und Energie, digitale Souveranitat einschliel3lich
Klnstlicher Intelligenz sowie regionale Wertschépfung zahlen zu den pragenden
strategischen Chancenfeldern der kommenden Jahre. Unternehmen, die frihzeitig
in Resilienz, technologische Fahigkeiten und neue Partnerschaften investieren,
kdnnen daraus nachhaltige Wettbewerbsvorteile ableiten.

Leitfrage fur jedes Unternehmen:

Welche Entscheidungen mussen heute, in den kommenden sechs Monaten und langfristig
getroffen werden, um kritische Verwundbarkeiten zu reduzieren und das eigene
Geschaftsmodell resilient, wettbewerbsfahig und anpassungsfahig aufzustellen?
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1 Das Ende der geopolitischen Komfortzone

1.1 Vom Globalisierungsgewinner zur resilienzorientierten
Unternehmenssteuerung

Jahrzehntelang profitierte Deutschland, wie kaum ein anderes Land, von der
Globalisierung. Offene Markte, stabile Lieferketten, internationale wirtschaftliche
Verflechtungen sowie eine weitgehend verlassliche politische und sicherheitspolitische
Ordnung dienten als stabiler Rahmen unternehmerischen Handelns. Diese
Rahmenbedingungen ermdglichten Unternehmen ein hohes Mal} an Planbarkeit, Effizienz
und internationaler Skalierung. Heute stoRen traditionelle Optimierungsansatze, die primar
auf Effizienz, Kostensenkung und globale Arbeitsteilung ausgerichtet sind, an ihre
Grenzen und vernachlassigen innovative Chancen. Risiken, die friher als externe
Ausnahme betrachtet wurden, entwickeln sich zu dauerhaften Einflussgrof3en
strategischer Unternehmenssteuerung.

Unternehmen mussen daher davon ausgehen, dass geopolitische Volatilitat,
technologische Machtkonkurrenz, Kl-getriebene Disruptionen und zunehmende staatliche
Eingriffe in Markte keine temporaren Storungen, sondern dauerhafte
Planungsparameter darstellen. Wirtschaftliche Effizienz bleibt ein zentraler
Wettbewerbsfaktor, wird jedoch zunehmend durch Sicherheits-, Souveranitats- und
Resilienzerfordernisse erganzt.

Resilienz bezeichnet in diesem Kontext die Fahigkeit von Unternehmen, kritische
Erfolgsziele auch unter widrigen Bedingungen aufrechtzuerhalten, Stérungen zu
widerstehen, sich schnell von Disruptionen zu erholen und sich so anzupassen,
dass langfristige Leistungsfahigkeit und Stabilitat gestarkt werden.

Resilienz entwickelt sich damit von einer klassischen Risiko- und Schutzfunktion zu einem
strategischen Wettbewerbsfaktor. Unternehmen mit resilienten Lieferketten, belastbaren
digitalen Infrastrukturen und hoher Anpassungsfahigkeit konnen Marktchancen schneller
nutzen, regulatorische Anforderungen besser erfillen und ihre operative
Leistungsfahigkeit auch unter Krisenbedingungen aufrechterhalten. Laut Global Value
Chains Outlook 2026 gaben 74 % der befragten Fuhrungskrafte an, Resilienz als
Wachstumstreiber zu betrachten (WEF 2026).

Ein ,Zurtck” zu den bisherigen sicherheitspolitischen Annahmen erscheint wenig
realistisch. Nicht nur einzelne Krisen haben sich verscharft; vielmehr hat sich der Rahmen
unternehmerischen Handelns strukturell verandert. Unternehmen stehen zunehmend vor
Zielkonflikten zwischen kurzfristiger Effizienz und langfristiger Widerstandsfahigkeit. Die
Diversifizierung von Lieferanten, der Aufbau redundanter Kapazitaten, die Absicherung
kritischer Technologien oder die starkere regionale Ausrichtung von
Wertschopfungsketten erhdhen haufig zunachst die Kosten. Gleichzeitig reduzieren sie
die Anfalligkeit gegenuber geopolitischen Krisen, Handelskonflikten, Cyberangriffen,
technologischen Abhangigkeiten und regulatorischen Eingriffen.
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Resilienz wird damit zu einer Managemententscheidung, die Risiken, Chancen und
Unternehmensziele ganzheitlich miteinander verbinden muss.

Die zentrale Herausforderung besteht nicht darin, geopolitische Entwicklungen und Ki-
Dynamiken exakt vorherzusagen. Entscheidend ist vielmehr, strategische und operative
Fahigkeiten so auszurichten, dass Unternehmen auch unter volatilen
Rahmenbedingungen handlungsfahig bleiben und ihre Geschéaftsziele erreichen kénnen.
Resilienz ist damit kein Gegenentwurf zu wirtschaftlicher Leistungsfahigkeit, sondern eine
wesentliche Voraussetzung flr nachhaltige Wettbewerbsfahigkeit, Innovationsfahigkeit
und Wachstum.

Fir die oberste Managementebene stellt sich deshalb die Frage, wie Corporate Resilience
organisatorisch verankert, mit Strategie und Governance verbunden und in kritische
Wertschopfungsprozesse integriert werden kann.

2 Multidimensionale Kraftfelder: Die neuen Spielregeln fur
Unternehmen

Geopolitik war lange vor allem eine Angelegenheit von Au3enministerien,
Nachrichtendiensten und sicherheitspolitischen Strategieabteilungen. Heute wirkt sie
unmittelbar auf Unternehmensentscheidungen. Kein Unternehmen ist mehr geopolitisch
neutral: Auch Unternehmen ohne direkte politische Exponierung sind betroffen, wenn
Marktzugang, Energiepreise, Datenflisse, Lieferketten oder Technologiezugang politisch
beeinflusst, reguliert, begrenzt oder anderweitig konditioniert werden.

Weitere Kraftfelder wie Klimawandel, zunehmende Umweltbelastungen, die Verknappung
kritischer Ressourcen wie Wasser sowie weitere dkologische, demografische und
gesellschaftliche Trends, etwa die Gestaltung globaler Migration mit ihren Chancen und
Herausforderungen, beeinflussen die Rahmenbedingungen unternehmerischen Handelns
in erheblichem Male. Diese Faktoren stehen nicht isoliert nebeneinander, sondern wirken
vielfach aufeinander ein und entfalten in Kombination mit geopolitischen Entwicklungen
zusatzliche Dynamiken, Risiken und Chancen. In Summe bilden sie einen wesentlichen
Teil des strategischen Risiko- und Chancenumfelds, das Unternehmen bei der
Entwicklung langfristiger Resilienz- und Zukunftsfahigkeitsstrategien berlcksichtigen
mussen.

2.1 Eine fragmentierte Weltordnung

Der Aufstieg Chinas als wirtschaftlicher, technologischer und politischer Akteur verandert
die bisher stark US-gepragte internationale Ordnung. China und Indien sowie weitere
aufstrebende Staaten versuchen, ihren Einflussbereich auszubauen. Sichtbar wird dies
unter anderem an Formaten wie BRICS, die weniger als geschlossenes Gegenmodell,
sondern vielmehr als Ausdruck einer wachsenden Bereitschaft zu alternativen Macht- und
Wirtschaftsbeziehungen zu verstehen sind.
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Gleichzeitig wird die NATO durch die starkere Pazifik-Fokussierung der US-Aul3enpolitik
unter Anpassungsdruck gesetzt, wahrend sich die EU-Bestrebungen nach grolierer
strategischer Autonomie verstarken (Rat der Europaischen Union 2022; Europaische
Kommission, Hoher Vertreter 2025). Fur Unternehmen bedeutet das: Marktzugang hangt
zunehmend nicht mehr allein von der eigenen Wettbewerbsfahigkeit ab, sondern auch von
politischen Rahmenbedingungen, regulatorischen Vorgaben und strategischen Allianzen.
Dies fuhrt zu einem Wettbewerb um Ressourcen, Technologien, Standards, industrielle
Wertschopfung und geopolitischen Einfluss (vgl. Mearsheimer 2014; Die Bundesregierung
2023; Munchner Sicherheitskonferenz 2026; Merz 2026).

2.2 Konkrete Wirkung auf Unternehmen

Dimension Konkrete Auswirkung

Marktzugang wird politisch konditioniert; Exportkontrollen und Sanktionen

Markte schlieRen Wirtschaftsrdume.

Single-Source-Abhangigkeiten werden zum Existenzrisiko; Nearshoring ist

Lieferketten strategisch zu betrachten, nicht nur kostengetrieben.

Geopolitisches Risiko wird eingepreist; ESG- und geopolitische Compliance-

Kapital Anforderungen tberlagern sich.
Fachkraftezuwanderung wird politisch reguliert; Standortentscheidungen
Talente . " . .
erhalten eine geopolitische Dimension.
. Technologietransfer wird beschrankt; IP-Schutz und Dual-Use-Kontrollen
Innovation

nehmen zu.

Rohstoffe und Energie werden geopolitisch instrumentalisiert; Lieferengpasse
und Preissteigerungen erhohen Kosten und verstarken Standort- sowie
Lieferantenrisiken.

Rohstoff- und
Energieversorgung

Standortattraktivitat wird durch geopolitische Stabilitat gepragt; Sanktions-,
Ressourcen- und Lieferkettenrisiken beeinflussen die langfristige
Betriebsfahigkeit.

Standorte und
Produktion

Tabelle 1: Konkrete Wirkung geopolitischer Entwicklungen auf Unternehmen. Quelle: eigene Darstellung auf Basis von
Hakobyan, Meleshchuk, Zymek 2023; WTO 2023; IMF 2023b; OECD 2021; Europdische Kommission 2024; IEA 2022;
WEF 2026

Eine funktionsspezifische Ubersicht mit konkreten Handlungsoptionen fiir Markte,
Lieferketten, Kapital, Talente, Innovation, Rohstoff- und Energieversorgung, Standorte
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und Produktion, Mitarbeitende und Fuhrungskrafte sowie Kunstliche Intelligenz findet sich
im Operativen Leitfaden 01, Modul 1, Kapitel 2.

2.3 Mitarbeitende, Fuhrungskrafte und Schlusselpersonen im Kontext
der multidimensionalen Kraftfelder

Zentrales Schutzgut jedes Unternehmens sind seine Mitarbeitenden: Flrsorgepflicht,
Reise- und Standortsicherheit, Erreichbarkeits- und Evakuierungskonzepte sowie der
Schutz vor Ausspahung und Anbahnung betreffen die gesamte Belegschaft (vgl. BfV
2025). Daruber hinaus gilt: Fihrungskrafte und Schlisselpersonen kénnen durch ihre
Funktion, Sichtbarkeit und Entscheidungsverantwortung einer erhéhten digitalen und
physischen Exponierung unterliegen. Offentlich verfiigbare Informationen, digitale Spuren
sowie Termin- und Reisedaten kénnen zusammengefiihrt und fur Phishing, Ausforschung,
Einflussnahme, gezielte Annaherung oder physische Bedrohungen genutzt werden. Dabei
konnen auch digitale Spuren und o6ffentlich verfugbare Informationen von
Familienangehdorigen, insbesondere von Partnern oder Kindern, Rickschlisse auf
Aufenthaltsorte, Routinen oder Bewegungsprofile exponierter Personen ermaoglichen.
Hinzu kommen Kl-gestiutzte Stimm- und Videofalschungen (Deepfakes): Schon kurze
offentlich verfigbare Ton- oder Videoaufnahmen kénnen genltigen, um Flhrungskrafte
tauschend echt zu imitieren, zu diskreditieren oder erpressbar zu machen (vgl. BSI 2024;
NCSC 2025).

Der Schutz exponierter Personen ist daher als Bestandteil der Unternehmensresilienz -
abhangig von Sicherheitslage, Funktion und Risiko - zu bertcksichtigen. Mallnahmen
mussen verhaltnismalig sein und Sicherheitsinteressen, Personlichkeitsrechte sowie die
notwendige Sichtbarkeit und Handlungsfahigkeit von Fihrung in Einklang bringen.

Fazit: Digitale und physische Exponierung von Fuhrungskraften und Schlisselpersonen
ist als zusammenhangendes Unternehmensrisiko zu bewerten sowie verhaltnismalig zu
adressieren.

2.4 Wenn Krisen sich gegenseitig befeuern: Risikomultiplikatoren

Geopolitische Risiken wirken selten isoliert. Inre besondere Relevanz entsteht dort, wo
einzelne Stérungen Uber Energie, Logistik, Daten, Kapitalmarkte, Lieferketten,
Regulierung, gesellschaftliche Stabilitat und Klima in andere Systeme Ubertragen werden.
Dadurch kdnnen aus zunachst begrenzten Ereignissen komplexe Wirkungsketten
entstehen, die mit klassischen Einzelrisikoansatzen nicht mehr beherrschbar sind
(Kotzanikolaou, Theoharidou, Gritzalis 2013; Muhlhofer, Bresch, Koks 2024).

Ein Cyberangriff kann Produktionsprozesse unterbrechen, Lieferverpflichtungen
gefahrden, regulatorische Meldepflichten auslésen, Reputationsschaden erzeugen und
finanzielle Auswirkungen nach sich ziehen. Genau in diesen Kettenreaktionen liegt die
eigentliche Verwundbarkeit fur die Erreichung von Unternehmenszielen.
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Unternehmen konnen sich wirksam schitzen, wenn sie geopolitische Risikofelder
nicht als Sammlung isolierter Einzelrisiken, sondern als vernetztes System
begreifen, managen und als wesentliches Element ihrer Wertschopfung verstehen.

Eine fortschrittliche Resilienzstrategie kombiniert mindestens sechs Bausteine: (1)
Friherkennung, (2) Reduktion kritischer Abhangigkeiten, (3) robuste Governance und
Krisensteuerung, (4) belastbare Lieferketten- und Technologieresilienz, (5) Due Diligence
und Schutz kritischer Assets sowie (6) Kooperation mit vertrauenswurdigen Partnern und
Behorden. Die vollstandige Analyse der Risikomultiplikatoren inklusive Selbstcheck-
Fragen findet sich im Operativen Leitfaden 01, Modul 2, Kapitel 3.

Systemische Verwundbarkeit Gesellschaftliche Dynamiken
Moderne Volkswirtschaften sind durch Soziale Polarisierung und Desinformation
Konnektivitat und Abhangigkeit kritischer beeintrachtigen Vertrauen und politische
Systeme stark verwundbar Stabilitat
- Konnektivitat und Interdependenz kritischer G litisch bed t = Soziale Polarisierung und Legitimationsverlust
Systeme eopolitisc edeutsame + Informations- und Desinformationsdynamiken
= Energie- und Rohstoffabhangigkeit Risikofelder
- Lieferketten- und Logistikfragilitat und deren zugeordnete
= Technologische Verwundbarkeit / kritische R ISI kom u|t| p| | katore"
Infrastrukturen
Politisch-6konomische Verstarker Klima- und Umweltstress
Geopolitische Eskalationen und Verflechtung mit geopolitischen und
Sanktionsdynamiken beeinflussen okonomischen Faktoren

Krisendauer und Steuerbarkeit

= Geopolitische Eskalation und Sanktionsdynamik = Klima- und Umweltstress als Krisenverstarker

= Preis- und Inflationsubertragung
- Governance- und Reaktionsverzdgerungen

Abbildung 1: Geopolitisch bedeutsame Risikofelder und zugeordnete Risikomultiplikatoren. Eigene Darstellung.

3 Technologie und Innovation als geopolitisches Schlachtfeld

Mit der Verschiebung der globalen Machtstrukturen kommt der technologischen
Entwicklung eine neue, zentrale Rolle zu. Technologie ist nicht langer ausschliellich ein
Treiber wirtschaftlichen Fortschritts, sondern wird zunehmend zum entscheidenden Faktor
geopolitischer Machtprojektion, wirtschaftlicher Wettbewerbsfahigkeit und
sicherheitspolitischer Handlungsfahigkeit.

Im Zentrum dieses Wettbewerbs stehen wenige, aber systemkritische Technologiefelder:
Kiinstliche Intelligenz, Halbleitertechnologien sowie digitale Infrastrukturen, Cloud-
Okosysteme, Datenrdume und Plattformen. Wie schnell eine Schwachstelle in weit
verbreiteter Basissoftware zu einem breiten Risiko fur Unternehmen werden kann, zeigten
zuletzt die als ,PHP2Shell“ bekannt gewordenen zwei kritischen Schwachstellen in der
Laufzeitumgebung der Skriptsprache PHP, die am 21. Oktober 2026 veroffentlicht wurden
und zahlreiche Webanwendungen weltweit potenziell betrafen (BSI 2026c¢).

Vor diesem Hintergrund gewinnt das Konzept der digitalen Souveranitat einschlieBlich
KI-Fahigkeiten an Bedeutung. Staaten und Unternehmen stehen zunehmend vor der
Frage, inwieweit sie ihre technologischen Grundlagen kontrollieren oder von externen
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Akteuren abhangig sind. Diese Abhangigkeiten betreffen etwa den Zugang zu Cloud-
Infrastrukturen, die Nutzung proprietarer Softwarelésungen oder die Kontrolle Gber
kritische Datenbestande (JRC 2025; Europaische Kommission 2025; Europaisches
Parlament 2025). Gleichzeitig fuhrt der Versuch, technologische Souveranitat zu sichern,
zu neuen Regulierungen und Eingriffen, die ihrerseits die unternehmerische Flexibilitat
beeinflussen kdnnen (Europaische Kommission 2023a).

Ein zentrales verbindendes Element dieser Entwicklungen ist der Cyberraum. Cyber wird
zunehmend als strategisches Instrument genutzt, das wirtschaftliche, politische und
sicherheitspolitische Dimensionen miteinander verknupft. Aktivitaten im Cyberraum
reichen von Wirtschaftsspionage uber Sabotage bis hin zu gezielten Einflussoperationen
und erganzen dabei Angriffe in der physischen Sphare (BfV 2025; BfV 2026). Fur
Unternehmen bedeutet dies, dass Cyberrisiken nicht mehr isoliert als IT-Thema
betrachtet werden konnen, sondern als integraler Bestandteil geopolitischer Konfliktlagen
verstanden und entsprechend auf strategischer Ebene - insbesondere als Teil eines
praventiven und ganzheitlich ausgerichteten Wirtschaftsschutzes - adressiert werden
mussen (BSI 2025; BSI 2024).

Klnstliche Intelligenz verstarkt diese Entwicklung in beide Richtungen: Angreifer nutzen
Kl, um Schwachstellen schneller zu finden, Phishing und Social Engineering zu
personalisieren und mit Stimm- und Videofalschungen (Deepfakes) Fuhrungskrafte oder
Geschaftspartner zu imitieren; auf Verteidigerseite verkurzt Kl die Zeit fir Erkennung und
Reaktion (BSI 2026a; BSI 2024; NCSC 2025). Zugleich entsteht eine neue Abhangigkeit:
Leistungsfahige KI-Modelle, Rechenzentren und KI-Chips konzentrieren sich auf wenige,
Uuberwiegend aullereuropaische Anbieter und unterliegen Exportkontrollen (Kleinhans, Jha
2025; Crosignani et al. 2024). Fur Unternehmen ist KI damit zugleich Produktivitatshebel,
Angriffsflache und strategische Abhangigkeit. Inre Ergebnisse ersetzen zudem keine
fachliche Prufung, da Kl fehlerhafte oder erfundene Aussagen liefern kann
(,Halluzinationen®). Risiken und GegenmalRnahmen beschreibt der Operative Leitfaden 01
in Modul 1, Kapitel 2, Abschnitt 2.9, den Einsatz als Werkzeug in Modul 3, Kapitel 4,
Abschnitt 4.2 und Chancen in Modul 9, Kapitel 10, Abschnitt 10.3.

Exemplarisch lasst sich diese Entwicklung am Beispiel Chinas verdeutlichen. Die
chinesische Technologieoffensive ist in umfassenden Planen und Programmen verankert.
Seit den 1990er-Jahren verbindet Peking Langfristplanung mit nationaler Industrie- und
Sicherheitsstrategie; unter Xi Jinping wurde technologische Eigenstandigkeit noch starker
als strategisches Leitmotiv verankert (Eigner 2025; Zenglein, Holzmann 2019).
Meilensteine dieser Planungen sind im Schaubild aufgefihrt.
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© 2006: MLP 2006-2020

Erster nationaler Science-&-Technology Masterplan mit Ziel, bis 2020 eine ,innovationsgetriebene
Nation” zu werden und bis 2049 weltflihrend in Wissenschaft & Tech zu sein. Einfiihrung des
Prinzips ,einheimische Innovation” zur Starkung der eigenen F&E-Basis.

@ 2015: Made in China 2025

Ambitidse Strategie zur High-Tech-Industrieférderung. Fokus auf 10 Schliisselindustrien (u.a.
Halbleiter, KI, Robotik, Biotech) mit dem Ziel, bis 2025 bei Spitzentechnologien aufzuschlieBen und
bis 2049 technologisch fiihrend zu sein.

2] 2017: Militarisch-Zivile Fusion

Xi erhebt MCF (Military-Civil Fusion) zur nationalen Strategie. Integration militarischer & ziviler
Sektoren soll Dual-Use-Innovationen beschleunigen. Ein zentrales Steuerungsgremium unter Xi
treibt finanzielle Férderung fir Zukunftstechnologien gezielt an.

@ 2020: Strategie des doppelten Kreislaufs

Die Dual Circulation-Politik verkniipft Binnenwachstum und Exportmarkte, um Chinas inldndische
Nachfrage & Wertschépfung anzukurbeln und Abhéangigkeit vom Ausland zu verringern, wéahrend
weiterhin globale Prasenz ausgebaut wird.

O 2021: 14. Fiinfjahresplan (2021-2025)

Starke Betonung von Innovationsfahigkeit und High-Tech-Unabhéangigkeit als ,strategische
Stiitze der Entwicklung”. Prioritat fur KI, Halbleiter, Quanten & weitere Zukunftssektoren.
Standardsetzung und Industriepolitik werden als Hebel bekraftigt.

® 2026: 15. Funfjahresplan (2026-2030)

Nahtlose Fortflihrung der Agenda: ,technologische Souveranitéat” im Zentrum. Intensivierung der
F&E-Investitionen und gezielte Modernisierung traditioneller Industrien sowie Férderung
strategischer Zukunftsfelder. Starkere Resilienz der Lieferketten und Kontrolle kritischer
Knotenpunkte werden explizit angestrebt.

Abbildung 2: Meilensteine der chinesischen Technologie- und Innovationsstrategie. Eigene Darstellung auf Basis von
Eigner (2025), Wiibbeke et al. (2016) sowie Zenglein, Holzmann (2019).

Diese Strategieplane verdeutlichen Chinas Ambition, bis 2049, dem 100. Jahrestag der
Grindung der Volksrepublik China, zur fihrenden Industrie- und Technologiemacht
aufzusteigen. Technologische Innovation wird in der offiziellen Rhetorik der
Kommunistischen Partei Chinas (KPCh) als Schlussel zur nationalen Revitalisierung und
zum globalen Einfluss bezeichnet (Eigner 2025; Wibbeke et al. 2016; Zenglein,
Holzmann 2019). Im Westen sorgten diese Programme frih fur Aufmerksamkeit: ,Made in
China 2025 etwa galt als industriepolitische Offensive auf dem Weg zur
Technologiefuhrerschaft und flihrte zu erheblichen Gegenmalinahmen, darunter
Exportkontrollen auf kritische Technologien (Zenglein, Holzmann 2019; U.S. Department
of State 2025; Crosignani et al. 2024).

Technologiepolitik wird staatlicherseits heute oft gezielt eingesetzt, um eigene
Abhangigkeiten zu reduzieren und gleichzeitig Einfluss auf internationale
Wertschopfungsketten auszuuben; westliche Sicherheitsbehdrden warnen dabei
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insbesondere vor staatlich flankiertem Wissens- und Technologietransfer in strategischen
Zukunftsfeldern (ODNI/NCSC 2025; BfV 2024). Fur Unternehmen ergibt sich daraus die
Notwendigkeit, strategische Entscheidungen nicht nur unter wirtschaftlichen, sondern
auch unter geopolitischen Gesichtspunkten zu bewerten.

Die Konsequenzen fur Unternehmen sind weitreichend. Technologische Entscheidungen
werden zunehmend zu sicherheitsrelevanten und geopolitischen Entscheidungen. Die
Auswabhl von Partnern, Technologien und Markten ist eng mit Fragen der Resilienz und
strategischen Positionierung eines Unternehmens und seiner Wertschdpfung verknlpft.
Unternehmen mussen daher ihre technologischen Abhangigkeiten systematisch
analysieren, Risiken diversifizieren und gleichzeitig ihre Fahigkeit starken, kritische
Technologien zu schiitzen und weiterzuentwickeln (Kleinhans, Jha 2025; Europaische
Kommission 2025).

Zusammenfassend zeigt sich: Technologie ist zu einem zentralen Austragungsort
geopolitischer Konkurrenz geworden. Fur Unternehmen bedeutet dies, dass Innovation
nicht mehr nur unter Effizienz- und Wachstumsaspekten betrachtet werden kann, sondern
integraler Bestandteil einer umfassenden Strategie ist, die wirtschaftliche,
sicherheitspolitische und geopolitische Dimensionen miteinander verbindet (Europaische
Kommission 2023b; BSI 2025).

4 Die strategische Resilienzliicke der Unternehmen in
Deutschland und Europa

Deutschland verfugt Uber eine leistungsfahige industrielle Basis, technologisches Know-
how und erhebliche wirtschaftliche Ressourcen. Die Anforderungen an wirtschaftliche
Wettbewerbsfahigkeit und unternehmerische Widerstandsfahigkeit haben sich jedoch
grundlegend verandert. In einer Welt, die Anpassungsfahigkeit, digitale und
technologische Souveranitat, eine resiliente Energieversorgung und geopolitische
Handlungsfahigkeit zunehmend voraussetzt, treten strukturelle Verwundbarkeiten
deutlicher hervor. Diese betreffen insbesondere strategische Abhangigkeiten,
technologische Fahigkeiten und die Fahigkeit, auf externe Stérungen schnell und wirksam
ZU reagieren.

4.1 Vier Konfliktsysteme im wirtschaftlichen Stresstest

Der russische Angriffskrieg gegen die Ukraine, der Krieg der USA und Israels gegen den
Iran, die Spannungen in der Taiwanstral’e sowie die restriktive Zoll- und Handelspolitik
der USA sind Ausdruck unterschiedlicher geopolitischer Konfliktdynamiken und stellen die
wirtschaftliche Resilienz deutscher und europaischer Unternehmen auf die Probe.
Besonders deutlich wird dies an den erheblichen Einschrankungen des Schiffsverkehrs
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durch die Strale von Hormus und ihren Auswirkungen auf Energieversorgung,
Transportkosten und internationale Lieferketten.

Konfliktsystem

Risiko fiir Unternehmen

Chance fiir Unternehmen

Russland - Ukraine

Iran - USA

China - Taiwan

Energie- und Rohstoffschocks,
gestorte osteuropaische Lieferketten,
steigende Sicherheitsanforderungen
sowie mogliche Auswirkungen hoherer
Verteidigungsausgaben auf 6ffentliche
Haushalte und Investitionsprioritaten.

Hohere Olpreise und Transportkosten;
erhebliche Beeintrachtigungen
strategischer Seehandelsrouten,
insbesondere der Strafle von Hormus,
sowie mittelbare Auswirkungen auf
weitere internationale
Transportverbindungen;
Planungsunsicherheit fur Exporteure.

Potenziell weitreichende Stérungen
globaler Halbleiter- und
Technologielieferketten mit
erheblichen Auswirkungen auf
exportorientierte Industrien; China war
2025 erneut Deutschlands wichtigster
Handelspartner gemessen am
gesamten Warenhandelsumsatz
(Destatis 2026).
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Beschleunigter Aufbau einer
diversifizierten und resilienteren
Energieversorgung (LNG,
Erneuerbare, Wasserstoff); Wachstum
der Verteidigungsindustrie; Beteiligung
am Wiederaufbau der Ukraine
(Wiederaufbaubedarf rund 588 Mrd.
US-Dollar tiber die kommenden zehn
Jahre, Stand Dezember 2025; World
Bank et al. 2026).

Diversifizierung von Energie- und
Handelsbeziehungen; Entwicklung
alternativer Transportwege und
resilienterer Logistiknetzwerke;
zusatzliche Nachfrage nach
Energieeffizienz-, Infrastruktur- und
Sicherheitstechnologien.

Ausbau europaischer
Halbleiterkapazitaten (European Chips
Act, Verordnung (EU) 2023/1781);
gezieltes De-Risking; Diversifizierung
technologischer Abhangigkeiten,
Starkung regionaler
Wertschopfungsketten und
Nearshoring
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Konfliktsystem Risiko fiir Unternehmen Chance fiir Unternehmen

US-Zollregelungen mit einem

vereinbarten allgemeinen

Hochstzollsatz von 15 % fir die

meisten EU-Waren (politische

Grundsatzeinigung im August 2025;

EU-seitige Regelungen zur Umsetzung  Diversifizierung in Wachstumsmarkte

in Kraft seit 01.07.2026), (u. a. Indien, ASEAN) und Nutzung
produktspezifischen Ausnahmen und von EU-Freihandelsabkommen; lokale
USA - EU (Zoll- und héheren Sonderzollen insbesondere Wertschopfung in den USA zur
Handelspolitik) im Stahl- und Aluminiumbereich sowie Reduktion handelspolitischer Risiken,
wiederholte Drohungen mit soweit wirtschaftlich und strategisch
Zusatzzollen (Die Bundesregierung sinnvoll; Starkung des EU-

2026¢); die EU-Warenausfuhren in die ~ Binnenmarkits.
USA lagen zeitgleich im ersten Quartal

2026 rund 30,4 % unter dem

Vorjahreswert (Eurostat 2026).

Planungsunsicherheit fir Exporte und

Investitionen.

Tabelle 2: Konfliktsysteme im wirtschaftlichen Stresstest: Risiken und Chancen fiir Unternehmen. Eigene Darstellung.

4.2 Fallstudie Ukraine: Wirtschaftliche Resilienz unter
Kriegsbedingungen

Mit Beginn der grol3 angelegten russischen Invasion im Februar 2022 war die Ukraine mit
massiven Angriffen auf kritische Infrastruktur, erheblichen wirtschaftlichen Verwerfungen
und weitreichenden Bevolkerungsbewegungen konfrontiert. Bereits im Herbst 2022
wurden erhebliche Teile der Energieinfrastruktur beschadigt; tber 2022/23 war rund die
Halfte der Stromerzeugungskapazitat besetzt, zerstort oder beschadigt (IEA 2024). Ende
2025 waren rund 3,7 Millionen Menschen innerhalb der Ukraine vertrieben, wahrend sich
etwa 5,9 Millionen Geflichtete im Ausland aufhielten (IOM 2026; UNHCR 2026). Diese
Bevolkerungsbewegungen beeintrachtigten die Verfugbarkeit von Arbeitskraften und die
wirtschaftliche Leistungsfahigkeit erheblich. Die unmittelbare Folge des Krieges war ein
Ruckgang des realen Bruttoinlandsprodukts um 28,8 % im Jahr 2022 (Staatlicher
Statistikdienst der Ukraine 2026)

Bemerkenswert ist die Anpassungs- und Widerstandsfahigkeit, die Teile der ukrainischen
Wirtschaft trotz fortdauernder Kriegshandlungen entwickelten: Bereits 2023 verzeichnete
das Land ein Wirtschaftswachstum von rund 5,5 % (Staatlicher Statistikdienst der Ukraine
2026), allerdings ausgehend von einem stark gesunkenen Produktionsniveau. Zur
wirtschaftlichen Stabilisierung trugen unter anderem internationale Finanzhilfen, staatliche
Unterstitzungsmalnahmen und die staatlich unterstutzte Verlagerung von Unternehmen
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in sicherere Landesteile bei. Unterschiedliche Anpassungsmechanismen zeigten sich

insbesondere in der IT-Wirtschaft (Remotearbeit, Verlagerung von Dienstleistungen), der
Landwirtschaft (Anpassung von Absatz- und Transportwegen), der Verteidigungsindustrie

(Ausbau inlandischer Produktionskapazitaten), dem Bauwesen (Reparatur und
Wiederherstellung beschadigter Infrastruktur) sowie im Energiesektor (dezentrale
Erzeugung und Wiederherstellung kritischer Versorgungskapazitaten).

Kennzahl

Einbruch des realen BIP 2022 -28,8 %

Stromerzeugungskapazitat 2022/23: besetzt, zerstort oder

0,
beschadigt rund 50 %
Binnenfliichtlinge / Fliichtlinge im Ausland 3,7 Mio. / 5,9 Mio.
Wirtschaftswachstum 2023 (reales BIP, gegenlber 2022) =+55 %

Tabelle 3: Kennzahlen der Fallstudie Ukraine. Quellen siehe Text.

Vier strategische Erkenntnisse fiir Unternehmen:

1. Institutionelle und operative Flexibilitat ermdglichen die Anpassung kritischer
Geschaftsprozesse selbst unter extremen Stérungsbedingungen.

2. Digitale Fahigkeiten und dezentrale Betriebsmodelle konnen die Kontinuitat
wesentlicher Unternehmensfunktionen unterstitzen.

3. Die Absicherung kritischer Wertschopfungsketten, Schlusseltechnologien und
Versorgungsstrukturen reduziert systemische Verwundbarkeiten.

4. Klare Zustandigkeiten, kurze Entscheidungswege und eine enge Zusammenarbeit
zwischen Staat und Wirtschaft starken die Reaktions- und Anpassungsfahigkeit.
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4.3 Internationaler Vergleich: Strategische Differenzen und strukturelle

Lucken

Strategische Dimension

Referenzlander und Befund

Entscheidungsgeschwindigkeit

Strategische
Investitionsfahigkeit

Innovation & Digitalisierung

Fachkrafte & Arbeitsmarkt

Resilienz und Effizienz

Tabelle 4: Internationaler Vergleich strategischer Differenzen und ausgewéhlter struktureller Herausforderungen. Eigene

Darstellung.

Danemark/Estland: fortgeschrittene Verwaltungsdigitalisierung und
datenbasierte Verwaltungsprozesse. USA: gezielte industriepolitische
Investitionsanreize durch den CHIPS and Science Act. Deutschland
steht vor der Herausforderung, Genehmigungsverfahren zu
beschleunigen und administrative Prozesse effizienter zu gestalten.

USA und China setzen umfangreiche staatliche Forder- und
industriepolitische Instrumente in Kl, Halbleiter, Energie und
Elektromobilitat ein. Deutschland steht vor der Herausforderung,
bestehende industriepolitische Prioritaten konsequent umzusetzen,
Investitionen zu mobilisieren und strategische Schlisseltechnologien
gezielt zu starken.

USA (Silicon Valley/Wagniskapital), China (Skalierung digitaler
Geschaftsmodelle), Estland (Verwaltungsdigitalisierung), Israel (Deep-
Tech). Deutschland verfiigt Giber eine leistungsfahige Forschungs- und
Industrielandschaft, weist jedoch insbesondere bei der Skalierung
junger Technologieunternehmen und der Verfligbarkeit von
Wachstumskapital strukturelle Herausforderungen auf.

Kanada/Australien (punktebasierte Zuwanderung), Singapur (gezielte
Gewinnung internationaler Fachkrafte). Deutschland steht vor der
Aufgabe, Fachkraftegewinnung, Anerkennungsverfahren und
internationale Mobilitat effizienter zu gestalten.

Schweiz/Norwegen/Finnland (Krisenvorsorge), Japan/Sudkorea
(strategische Vorratshaltung und Versorgungssicherheit), USA
(Ruckverlagerung kritischer Kapazitaten). Deutschland steht vor der
Herausforderung, strategische Abhangigkeiten bei Energie, kritischen
Rohstoffen, Halbleitern und ausgewahlten internationalen Lieferketten
systematisch zu bewerten und gezielt zu reduzieren.

Das strategische Ziel: eine innovationsstarke, technologisch leistungsfahige und

widerstandsfahige Volkswirtschaft, die digitale Technologien und Kl produktiv nutzt, Uber
verlasslichen Zugang zu Investitions- und Wachstumskapital verfligt und kritische externe
Abhangigkeiten gezielt begrenzt, ohne die Vorteile internationaler Arbeitsteilung

aufzugeben.

www.vsw.de


https://www.vsw.de/

Geopolitischer Wandel, KI und unternehmerische Optionen

Erfolgsfaktor Europa: Deutschland ist als Einzelstaat ein bedeutender wirtschaftlicher
und politischer Akteur, dessen strategischer Handlungsspielraum durch eine starke und
handlungsfahige Europaische Union erheblich erweitert wird. Als grote Volkswirtschaft
der EU kommt Deutschland eine besondere Rolle dabei zu, die wirtschaftliche Starke des
europaischen Binnenmarktes, technologische Innovationsfahigkeit und gemeinsame
strategische Handlungsfahigkeit weiterzuentwickeln.

Far Unternehmen eroffnet ein leistungsfahiger europaischer Wirtschaftsraum zusatzliche
Madglichkeiten zur Skalierung, Diversifizierung, technologischen Kooperation und
Absicherung strategischer Abhangigkeiten. Die gemeinsame europaische
Handlungsfahigkeit entwickelt sich damit zu einem wesentlichen Faktor fur
Wettbewerbsfahigkeit und unternehmerische Resilienz.

4.4 Die systemische Resilienzliicke: Anspruch trifft Realitat

Deutschland verfolgt das Ziel, die Resilienz von Staat, Wirtschaft und Gesellschaft
systematisch zu starken - u. a. durch die Nationale Sicherheitsstrategie, den Nationalen
Sicherheitsrat und den Operationsplan Deutschland (OPLAN DEU) (Die Bundesregierung
2023; Die Bundesregierung 2025; Bundeswehr 2023). Der Anspruch ist klar formuliert:
Resilienz soll gesamtstaatlich und gesamtgesellschaftlich verstanden und in enger
Kooperation mit der Wirtschaft umgesetzt werden.

Far die Wirtschaft existiert bislang jedoch kein umfassend 6ffentlich zugangliches
Gesamtbild der konkreten Anforderungen und Unterstltzungsleistungen im Spannungs-
und Verteidigungsfall. Der OPLAN DEU ist als militarisches Planungsdokument geheim
eingestuft; zugleich bestehen bereits Informationsangebote, Kooperationsstrukturen und
vertragliche Vereinbarungen mit ausgewahlten Unternehmen. Fur die Breite der Wirtschaft
bleibt damit die Herausforderung, ihre potenzielle Rolle und die daraus resultierenden
betrieblichen Anforderungen fruhzeitig und hinreichend konkret zu erfassen (vgl.
Bundeswehr 2024).

Zwischen diesem Anspruch und der flachendeckenden operativen Umsetzung bestehen
weiterhin strukturelle Herausforderungen. Zwar wurden wichtige strategische und
institutionelle Grundlagen geschaffen, ihre ressortibergreifende, féderale und
wirtschaftsbezogene Operationalisierung bleibt jedoch eine zentrale Aufgabe.

Im aktuellen System lassen sich aus Sicht des ThinkTank neun potenzielle strukturelle
Licken beziehungsweise Handlungsfelder unterscheiden (eigene Analyse des ThinkTank
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auf Basis von BBK 2024; Bundeswehr 2024; BS| 2026b), die sich drei ubergeordneten
Problemdimensionen zuordnen lassen:

Problemdimension Zugehorige Liicken

Koordinationslicke - Plattformliicke - Gesamtverteidigungsliicke -

St d Int ti . . . .
euerting und Integration Operationalisierungsliicke auf strategischer Ebene

Geschwindigkeit und Umsetzung Geschwindigkeitsliicke - Umsetzungsliicke
Souveranitat, Fahigkeiten und Digitale Souveranitatslicke - Regulierungslicke -
regulatorische Koharenz Bewusstseinslicke

Tabelle 5: Systematisierung potenzieller Resilienzliicken nach drei Problemdimensionen. Eigene Analyse des
ThinkTank.

Entscheidend ist der systemische Effekt:

Fehlende Koordination kann die Geschwindigkeit der Reaktion verringern, verzégerte
Entscheidungen kbnnen Umsetzungsprobleme verstarken, Abhangigkeiten erschweren
eigenstandige Handlungsfahigkeit, und fragmentierte Regulierung erhoht die Komplexitat
der Vorsorge und Krisenbewaltigung. Die Resilienzllcke ist damit nicht allein als Summe
einfacher Defizite zu verstehen. Ihre besondere Tragweite entsteht durch
Wechselwirkungen, gegenseitige Verstarkung und mogliche Kaskadeneffekte zwischen
den verschiedenen Handlungsfeldern.

4.5 Was das fir die Unternehmen bedeutet

e Begrenzte Planbarkeit staatlicher Unterstitzung im Krisenfall - Entscheidungswege,
Zustandigkeiten und Priorisierungen sind fur Unternehmen nicht durchgehend
frihzeitig und konsistent erkennbar. Umfang und Zeitpunkt staatlicher Unterstlitzung
kénnen daher nicht vorausgesetzt werden.

e Struktureller Zeitnachteil gegentber Bedrohungsakteuren: Die langsamere
Reaktionsgeschwindigkeit institutioneller Systeme verschiebt den Handlungsspielraum
zugunsten schnellerer, adaptiverer Akteure.

¢ Implizite Verlagerung von Resilienzverantwortung auf die Unternehmen selbst - in der
Praxis bedeutet das: Aufbau eigener Lagebilder und Friuhwarnsysteme, eigenstandige
Sicherstellung kritischer Prozesse und unternehmensinterne Resilienzstrukturen
unabhangig von staatlicher Steuerung.

Implikation: Unternehmen werden zu wesentlichen Akteuren gesamtwirtschaftlicher
Resilienz. lhre Fahigkeit, kritische Leistungen auch unter auRergewohnlichen Belastungen
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aufrechtzuerhalten, tragt unmittelbar zur Stabilitat der eigenen Wertschopfungsketten und
wirtschaftlichen Versorgungsstrukturen bei.

Kern jeder unternehmerischen Resilienzstrategie ist daher eine definierte
Mindestwertschopfung: Unternehmen sollten festlegen, welche minimalen
Wertschopfungsaktivitaten sie auch in einer schweren Krise mindestens erbringen
mussen, um Kunden zu halten und die Liquiditat zu sichern, und welche Mitarbeitenden,
Vorprodukte, Systeme und Standorte dafur unverzichtbar sind. Die Minimum Business
Continuity Objectives (MBCO) definieren bereits ein akzeptables Mindestleistungsniveau
wahrend einer Stoérung. Eine strategische Resilienzbetrachtung erganzt diesen Ansatz
insbesondere durch die Berucksichtigung langerfristiger geopolitischer Krisen,
systemischer Abhangigkeiten und strategischer Unternehmensziele (ISO 2019; ISO 2025;
BSI 2023). Hinweise zur ersten Umsetzung enthalt der Operative Leitfaden 01, Modul 3,
Kapitel 4.

Der vollstéandige Uberblick tber die relevanten sicherheitspolitischen Planungsgrundlagen
und regulatorischen Anforderungen (OPLAN DEU, NIS-2, DORA, Cyber Resilience Act
und KRITIS-Dachgesetz) sowie eine Selbstdiagnose-Checkliste zu allen neun Lucken
finden sich im Operativen Leitfaden 01, Modul 7, Kapitel 8.

5 Initiative Wirtschaftsschutz: Staat als Partner mit Mehrwert?

Am 18.03.2026 hat das Bundeskabinett die vom Bundesministerium des Innern
vorgelegte Nationale Wirtschaftsschutzstrategie beschlossen (BMI 2026). Sie positioniert
den Staat als Partner und Unterstitzer, nicht als Ersatz unternehmerischer
Eigenverantwortung: Unternehmen bleiben fur ihre Sicherheit selbst verantwortlich,
erhalten aber gezielte Unterstlitzung durch Lageinformationen, Pravention, Beratung und
bessere Zugange zu Sicherheitsbehodrden.

Positiv bewertet die Wirtschaft insbesondere, dass es nun einen ressortibergreifenden
politischen Verantwortlichen fur Wirtschaftsschutz gibt. Der zentrale Misfit liegt jedoch
weiterhin in der Fragmentierung staatlicher Leistungen: Fir Unternehmen bleibt haufig
unklar, welche Behorde in welcher Lage zustandig ist und welche Reaktion realistisch
erwartet werden kann. Die Zahl an Zentren, Plattformen und Gesprachsformaten wachst
schneller als ihre Anschlussfahigkeit an die Wirtschaft.

Fir die Unternehmensflihrung folgt daraus, dass Wirtschaftsschutz starker als
strategischer Erfolgsfaktor verstanden werden muss - nicht nur als Schutzfunktion,
sondern als Voraussetzung fur Resilienz, Wettbewerbsfahigkeit und Handlungsfahigkeit.
Ziele wie Wachstum, Innovation, internationale Geschaftstatigkeit und
Versorgungssicherheit lassen sich nachhaltiger verfolgen, wenn Risiken durch Spionage,
Sabotage, Cyberangriffe, geopolitische Spannungen und hybride Bedrohungen frihzeitig
erkannt und wirksam gesteuert werden. Die engere Zusammenarbeit mit staatlichen
Stellen bietet dabei die Chance, Lagebilder, Pravention und Krisenreaktion gezielter in die
Unternehmensstrategie zu integrieren.
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In der Wirtschaftsschutzstrategie wird zudem als Ziel formuliert, die Leistungsangebote
der Sicherheitsbehdrden weiterzuentwickeln und starker am Bedarf der Unternehmen
auszurichten. Daraus folgt fur die Wirtschaft die Aufgabe, eigene Unterstitzungsbedarfe
klar zu definieren, zu priorisieren und gebundelt einzubringen.

Sicherheitsverbande tbernehmen dabei eine wichtige Schnittstellenfunktion: Sie kdnnen
Anforderungen aus der Unternehmenspraxis konsolidieren, gegenuber staatlichen Stellen
artikulieren und so dazu beitragen, dass Beratungs-, Informations- und
Unterstutzungsleistungen passgenauer, praxisnaher und wirksamer ausgestaltet werden.

Die gemeinsame Vision: Wirtschaft und Staat verstehen sich als strategische Partner,
die Bedrohungen frihzeitig gemeinsam erkennen, Lagebilder teilen, Zustandigkeiten
klaren und Reaktionsfahigkeit praktisch einuben - von der Pravention Uber die
Friherkennung bis zur Bewaltigung konkreter Sicherheitslagen.

Die vollstandige Anforderungsliste der Wirtschaft an den Staat (u. a. klare
Zustandigkeiten, ein zentraler Zugangspunkt, rechtssicherer Informationsaustausch,
praxisnahe Sicherheitstberprifungen) findet sich im Operativen Leitfaden 01, Modul 6,
Kapitel 7, erganzt um Hinweise, was Unternehmen intern vorbereiten sollten.

6 Geopolitische Szenarien 2027-2030

Szenarien sind keine Prognosen. Sie sind Denkwerkzeuge - strukturierte Beschreibungen
moglicher Zuklnfte, die helfen, strategische Entscheidungen unter Unsicherheit zu treffen.
Die vier folgenden Szenarien sind nicht nach Eintrittswahrscheinlichkeit gewichtet;
welches Szenario sich wie entwickelt, hangt von politischen Entscheidungen,
technologischen Entwicklungen und geopolitischen Schocks ab, die heute nicht
vorhersehbar sind.
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Der strategische Wert liegt nicht im Vorhersagen der Zukunft, sondern in der Frage: Ist
unser Geschaftsmodell unter allen vier Szenarien Gberlebensfahig? Wenn nicht - was

muss sich andern?

Szenario

1. Grofd angelegter
Konflikt in Europa

2. Eskalation in der
Taiwanstralie

3. US-China
technologische
Entkopplung

4. Fragmentierung der
transatlantischen
Partnerschaft

Kernaussage fiir Unternehmen

Hybride Kriegsfuhrung, NATO-Fragmentierung und eine mdgliche baltische
Krise treffen kritische Infrastruktur, Lieferketten, Cybersicherheit und
Mitarbeitende - auch Unternehmen, die selbst keine Konfliktpartei sind.

Ein geodkonomischer Systemschock: Auf Taiwan entfallen rd. 44 % der
weltweiten Foundry-Kapazitat, rd. zwei Drittel der Kapazitat fur
fortgeschrittene Prozesse (Strukturgrofle 16 Nanometer (nm) und kleiner;
TrendForce 2024) sowie Uber 90 % der Kapazitat fir modernste Chips unter
10 nm (Datenstand 2019; SIA/BCG 2021). Bereits Grauzonenmalfinahmen
wirken auf Finanzmarkte, Versicherungspramien und Schifffahrtskosten.

,Dual Compliance® wird zum Dauerzustand. Exportkontrollen,
Investitionsprifungen und Listenregime entwickeln sich zu dauerhaften
Instrumenten strategischer Machtprojektion - Effizienzlogik wird durch
Sicherheits- und Souveranitatslogik erganzt.

Regulatorische Divergenz statt offener Konfrontation: europaische
Unternehmen bendtigen zunehmend regionalisierte Technologie-, Daten-
und Governance-Strukturen.

Tabelle 6: Geopolitische Szenarien 2027-2030 im Uberblick. Eigene Darstellung.

Die vollstandigen Eskalationsstufen, Fruhindikatoren und Wirkungsanalysen fur alle vier
Szenarien - als Grundlage fir einen Stresstest des eigenen Geschaftsmodells - enthalt
der Operative Leitfaden 01, Modul 5, Kapitel 6.

Die Szenarien sind als Einzelszenarien beschrieben, schlielen sich aber nicht aus: Sie
konnen gleichzeitig oder in Kombination eintreten und sich gegenseitig verstarken.
Akteure kdnnen eine Krise in einer anderen Region zudem gezielt fir eigene Ziele nutzen;
China gilt nach Einschatzung der NATO als wesentlicher Ermaoglicher der russischen
Kriegsfuhrung gegen die Ukraine, insbesondere durch die Unterstitzung der russischen
Verteidigungsindustrie (NATO 2024).

Das Jahr 2026 zeigt die wirtschaftliche Relevanz paralleler Konflikte: Der fortdauernde
Krieg in der Ukraine und der Krieg der USA und Israels gegen Iran sowie die erheblichen
Einschrankungen des Schiffsverkehrs durch die Stralle von Hormus belasten
Energiepreise, Logistik und wirtschaftliche Planbarkeit gleichzeitig. Ein Stresstest sollte
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daher auch kombinierte Eskalationsverlaufe aus mindestens zwei Szenarien
bericksichtigen (Operativer Leitfaden 01, Modul 5, Kapitel 6, Abschnitt 6.5).

7 Unternehmensrelevante Implikationen und Chancenfelder

Die geopolitischen Verwerfungen der Gegenwart sind keine vorubergehenden Stérungen,
die sich durch operative Anpassungen uberbrucken lassen. Die Veranderungen sind weit
mehr als nur kurzfristige Markt- und Lieferkettenstérungen. Sie stellen neue
Anforderungen an die strategische Fuhrung - mit unmittelbaren Implikationen flr
Strategie, Organisationsstrukturen, Kapitalallokation und Partnerschaftsmodelle.
Vorstande und Geschaftsfuhrungen stehen vor der Aufgabe, Geschaftsmodelle,
Marktpositionierungen und Investitionsprioritaten regelmafig unter veranderten
geopolitischen Rahmenbedingungen zu Uberprifen: Welche Produkte und Markte sind
unter Berucksichtigung technologischer Verschiebungen einschlief3lich Kl-getriebener
Entwicklungen und technologischer Abhangigkeiten, politischer Rahmenbedingungen und
der Ressourcenverfugbarkeit langfristig tragfahig?

7.1 Potenziell strategisch tragfahige Markte

EU-Binnenmarkt: zentraler Anker mit einem weitgehend harmonisierten Rechtsrahmen,
industrieller Tiefe und zunehmend auf strategische Autonomie und technologische
Wettbewerbsfahigkeit ausgerichteter Industriepolitik.

Indien: seit 2023 bevolkerungsreichstes Land der Welt (UN DESA 2024) mit wachsendem
Binnenmarkt und Positionierung als strategisch autonomer Akteur zwischen westlichen
und aufstrebenden Machtzentren. Spannungen mit Pakistan kdnnen regionale
Sicherheits-, Investitions- und Lieferkettenrisiken erhdhen.

Sudostasien (ASEAN): profitiert von Nearshoring-Effekten, jungen Bevolkerungen und
dynamischen Mittelschichten (FDI-Zuflisse 2024 rd. 226 Mrd. US-Dollar, getragen u. a.
vom Umbau internationaler Lieferketten; ASEAN-Sekretariat/UNCTAD 2025).

Golfregion: Transformation von rohstoff- zu wissensbasierter Wirtschaft mit erheblichem
Kapitaleinsatz (IMF 2025); seit 2026 allerdings durch den Iran-Krieg, Angriffe auf
Energieinfrastruktur am Golf und die massive Beeintrachtigung des Schiffsverkehrs durch
die Stralte von Hormus mit deutlich erhdhtem Sicherheits- und Versorgungsrisiko
(Euronews 2026a).

Brasilien und Mercosur: Das Interims-Handelsabkommen zwischen der EU und dem
Mercosur (Argentinien, Brasilien, Paraguay, Uruguay) wird seit dem 1. Mai 2026 vorlaufig
angewendet und baut Zélle schrittweise ab (Die Bundesregierung 2026d); die Region
verbindet Rohstoff-, Agrar- und Energiepotenzial mit bedeutenden Industrie- und
Absatzmarkten. Wahrend das Interims-Handelsabkommen bereits vorlaufig angewendet
wird, steht der vollstandige Abschluss des umfassenderen Partnerschaftsabkommens
weiterhin aus (Prufung durch den EuGH, ausstehende Zustimmung des Europaischen
Parlaments).
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7.2 Neun kritische Abhangigkeiten

Energie - Lieferketten - Digitalisierung - Halbleiter & Schllisselkomponenten - Sicherheit
(IT, politische Stabilitat, Compliance) - Cloud- und Rechenzentrumsinfrastruktur -
Cybertechnologien - Physische Sicherheit - Satelliten-, Navigations- und Zeitdienste. Eine
vertiefte Analyse je Feld inklusive Leitfragen zur eigenen Abhangigkeitslage findet sich im
Operativen Leitfaden 01, Modul 4, Kapitel 5.

Beispiel (illustrativ): Ein mittelstandischer Hersteller steuert seine Produktion Uber eine
Software, die in der Cloud eines auliereuropaischen Anbieters lauft, bezieht Leiterplatten
aus nur einer Region in Ostasien und stutzt seine Logistik auf GNSS-Ortung und -
Zeitstempel. Er ist damit in drei Feldern zugleich verwundbar (Cloud, elektronische
Komponenten, Satellitendienste); fallt eines aus, steht im unglnstigen Fall die gesamte
Wertschopfung. Ein Dependency-Mapping macht solche Kopplungen sichtbar, bevor sie
im Ernstfall zu operativen Stérungen fuhren.

Als Leitprinzip fur resiliente Geschaftsmodelle gilt: Souveranitat, Handlungsfahigkeit,
strategische Robustheit.

7.3 Vier Chancenfelder mit Zukunftspotenzial

Chancenfeld Kern der Chance

Wachsender Bedarf an nationaler und kollektiver Sicherheit treibt
Investitionen in Software, Sensorik, Robotik, Cybersicherheit und resiliente
Energieversorgung - auch fir mittelstdndische Technologieunternehmen.

Verteidigung & Dual-
Use

Netze, Speicher, Wasserstoff und Resilienz-Engineering bilden ein auf

Infrastruktur & Energie Jahrzehnte angelegtes Investitionsspektrum fiir integrierte Losungsanbieter.

Politischer und regulatorischer Druck schafft einen Wachstumsmarkt far
sichere Cloud-/Edge-Architekturen, Cybersecurity und vertrauenswiurdige Kl
.,made in Europe®; Kl selbst wird zum Wachstumsfeld, etwa fiir souverane Ki-
Infrastruktur und Kl-gestltzte Sicherheitsdienstleistungen.

Digitale Souveranitat

Kunden zahlen zunehmend nicht nur fir das Produkt, sondern flr
Lieferfahigkeit, Sicherheitsstandard, regulatorische Konformitat und
Storungsresistenz.

Regionale
Wertschopfung

Tabelle 7: Vier Chancenfelder mit Zukunftspotenzial. Eigene Darstellung.

Diese Chancenfelder sind keine spekulativen Zukunftsbilder, sondern bereits heute durch
politische Investitionsprogramme, regulatorische Weichenstellungen und veranderte
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Nachfragemuster unterlegt: etwa durch das Sondervermogen Infrastruktur und
Klimaneutralitat mit bis zu 500 Mrd. Euro flr zusatzliche Investitionen, deren Bewilligung
im Zeitraum 2025-2036 vorgesehen ist und die unter anderem dem Ziel der
Klimaneutralitat bis 2045 dienen (SVIKG 2025), die NATO-Zusage von 5 % des BIP bis
2035, aufgeteilt in mindestens 3,5 % flr klassische Verteidigungsausgaben und bis zu 1,5
% fur weitere verteidigungs- und sicherheitsbezogene Investitionen, etwa in kritische
Infrastruktur, Netzsicherheit, zivile Vorsorge und Innovation (NATO 2025), das EU-
Instrument SAFE mit Darlehen von bis zu 150 Mrd. Euro flir gemeinsame
Verteidigungsbeschaffung (Rat der Europaischen Union 2025) sowie das europaische
Chips-Gesetz (Europaische Union 2023). Unternehmen, die jetzt handeln, sichern sich
strukturelle Vorteile.

8 Fazit: Kernbotschaften fur die Unternehmensfiihrung

Vom Lagebild zur Entscheidung - die Leitfrage lautet: Welche Entscheidungen mussen
Unternehmen heute, in den kommenden sechs Monaten und langfristig treffen, um
resilient, wettbewerbsfahig und anpassungsfahig zu bleiben? Die folgenden sieben
Kernbotschaften fassen zusammen, worauf es aus strategischer Sicht der
Unternehmensflhrung jetzt ankommt.

1. Geopolitik ist kein Randthema mehr, sondern eine zentrale strategische
FUhrungsaufgabe - mit direkter Wirkung auf Markte, Lieferketten, Kapital, Talente,
Innovation, Rohstoffe und Energie sowie Standorte.

2. Die Resilienzlicke Deutschlands ist real und messbar - bei
Entscheidungsgeschwindigkeit, Digitalisierung, Energieunabhangigkeit und strategischer
Fokussierung.

3. Der Staat baut Unterstutzungsstrukturen auf (Nationale Wirtschaftsschutzstrategie,
OPLAN DEU), doch deren operative Durchdringung ist noch unvollstandig - Unternehmen
sollten nicht auf durchgehend verlassliche staatliche Steuerung im Krisenfall bauen.

4. Unternehmen werden zu wesentlichen Akteuren gesamtwirtschaftlicher Resilienz - mit
der Konsequenz, eigene Lagebilder, Fruhwarnsysteme und Resilienzstrukturen
aufzubauen.

5. Vier geopolitische Szenarien 2027-2030 (Europa-Konflikt, Taiwan-Eskalation, US-
China-Entkopplung, transatlantische Fragmentierung) sollten als Stresstest fur das eigene
Geschaftsmodell dienen.

6. Neun kritische Abhangigkeiten - Energie, Lieferketten, Digitalisierung, Halbleiter,
Sicherheit, Cloud und Rechenzentren, Cyber, physische Sicherheit, Satellitendienste -
bestimmen die eigentliche Verwundbarkeit und sollten systematisch kartiert werden.

7. Der geopolitische Wandel eroffnet vielfaltige Chancen: Verteidigung & Dual-Use,
Infrastruktur & Energie, digitale Souveranitat inklusive KI-Anwendungen fir die
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europaische Industrie, insbesondere fur den Maschinenbau, und regionale Wertschopfung
sind die strategischen Chancenfelder der kommenden Jahre.

Das Ziel ist nicht, zukunftige Entwicklungen exakt vorherzusagen, sondern einen
belastbaren Orientierungsrahmen fur strategische Entscheidungen in einem zunehmend
volatilen geopolitischen Umfeld unternehmensspezifisch bereitzustellen.

9 Weiterfuhrend: Der Operative Leitfaden 01

Der begleitende ,,Operative Leitfaden 01 Ubersetzt die in diesem Dokument
zusammengefassten strategischen Erkenntnisse und Handlungsimplikationen in konkrete
Arbeitsinstrumente fur die operative Praxis: funktionsspezifische Mallnahmenkataloge
einschlieBlich des Schutzes von Mitarbeitenden und exponierten Fuhrungskraften sowie
der Risiken durch Kl, mégliche Risikomultiplikatoren, ein Reifegradcheck fur die
Resilienzarchitektur mit dreistufiger Bewertungsskala sowie Hinweise zum Einsatz von Ki
und illustrative erste Schritte fur die Umsetzung, das Dependency-Mapping in neun
Feldern, den Szenario-Stresstest 2027-2030 mit Arbeitsblatt und Kombinationsprtfung,
die Anforderungscheckliste an den Staat sowie den regulatorischen Fahrplan (OPLAN
DEU, NIS-2, DORA, Cyber Resilience Act, KRITIS-Dachgesetz), Markteintrittskriterien und
Chancenfelder im Detail. Die Module des Leitfadens folgen dabei einer Arbeitslogik
(Wirkungen verstehen, Risiken analysieren, Fahigkeiten aufbauen, Abhangigkeiten
kartieren, Szenarien testen, Schnittstellen zu Staat und Regulierung nutzen, individuelle
Chancen erschlieen) und daher nicht der Kapitelfolge dieses Whitepapers.
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Ansprechpartner und Netzwerke

Institution Zustandigkeit

Netzwerk der Verantwortung fiir Wirtschaftsschutz; Vision 2029 als
fuhrende Instanz flr Wirtschaftsschutz - Ansprechpartner,
Impulsgeber und Plattform fir Wissenstransfer, Weiterbildung und
Kooperation.

VSW Bundesverband

Denkfabrik flir strategische Trends, geopolitische Analysen und
ThinkTank Corporate Resilience Zukunftsszenarien; Kontakt tiber das Feedback-Formular (siehe
Vorwort).

Beirat MBA Strategy, Global Risk & Wissenschaftliche Anbindung an die Technische Hochschule
Security Management (THI) Ingolstadt; Programmberatung und Forschungskooperation.
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BBK Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe

Bfv Bundesamt fir Verfassungsschutz

BMI Bundesministerium des Innern

BRICS Staatengruppe Brasilien, Russland, Indien, China, Slidafrika (erweitert)

BSI Bundesamt fur Sicherheit in der Informationstechnik

DORA Digital Operational Resilience Act (Verordnung (EU) 2022/2554)

ESG Environmental, Social, Governance (Umwelt, Soziales, Unternehmensfiihrung)

EU Europaische Union

FDI Foreign Direct Investment (auslandische Direktinvestitionen)
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IEA International Energy Agency
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IP Intellectual Property (geistiges Eigentum)

IT Informationstechnik
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NATO North Atlantic Treaty Organization
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