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Einleitung

1.1. Prdambel

Der Umgang mit Ereignissen, die vom reguldren Betrieb abweichen,
stellt in der Regel eine grofle Herausforderung fiir eine Institution
dar. Abhingig von der Art sowie von der Schwere und den Auswir-

kungen sind verschiedene Reaktionen erforderlich.

Der Wirtschaftsgrundschutz beschreibt hierfiir ein Reaktionsma- Eskalationsstufen
nagement, um auf die verschiedensten Schadensereignisse ange-
messen reagieren zu konnen. Er unterscheidet hierbei zwischen

«  Vorfallmanagement

+  Notfallmanagement

+  Krisenmanagement

Vorfallmanagement
Dem Vorfallmanagement kommt die operative Aufgabe zu, Abwei- Definition und Aufgaben
chungen vom Regelbetrieb im Rahmen der regulidren Organi- der Vorfallbewaltigung

sationsstrukturen zu behandeln. Es wird daher im Rahmen des
Standards 2000-3 des Wirtschaftsgrundschutzes nicht weitergehend
behandelt. Es obliegt dem jeweiligen verantwortlichen Geschifts-
bereich einer Institution, geeignete Prozesse zu definieren, um mit

einem Vorfall umzugehen.




1. Einleitung

Notfallmanagement

Das Notfallmanagement ist mit der Bewiltigung von Notfillen be-
traut. Es hat die taktisch-operative Aufgabe der Gefahrenabwehr und
sorgt fiir die Wahrung der Geschiftsfortfithrung. Aufgrund der insti-
tutionsweiten Auswirkungen bedarf es im Notfallmanagement einer
Sonderorganisation. Diese agiert iblicherweise mit vorgeplanten
Mafdnahmen, die in Notfallplinen dokumentiert sind. Wesentliche
Aufgaben sind die Abwehr einer akuten Gefihrdung der korperli-
chen Unversehrtheit der Mitarbeiter und Giste der Institution sowie
die Behandlung des Ausfalls von Ressourcen kritischer Geschéfts-

funktionen.

Krisenmanagement

Das Krisenmanagement hingegen behandelt alle Krisen. Dies sind
Ereignisse, die eine existentielle Gefihrdung fiir die Institution
darstellen und in der Regel nicht im Detail planbar sind. Es handelt
hierbei aus einer strategischen, institutionsiibergreifenden Sicht. Es
berticksichtigt insbesondere die Themen Stake-/Shareholderbetreu-
ung, Kommunikation, Reputation, Geschéftsfortfiihrung und Perso-

nalfragen.

Oftmals ist das effiziente Zusammenwirken von Notfallmanage-
ment und Krisenmanagement erforderlich, um ein Ereignis sicher
zu bewaltigen. Das Notfallmanagement wird bspw. Aufgaben wie
Ridumungen aufgrund von Feueralarmen allein abwickeln. Entstehen
durch den Brand massive Schiden, ist dies ggf. Aufgabe des Krisen-
managements. Eine geeignete Eskalationsprozedur bindet in diesem
Fall die Krisenorganisation in die Bewiltigung ein. Andererseits wird
es Ereignisse geben, bei denen das Notfallmanagement gar nicht bzw.

nur begrenzt aktiv wird, zum Beispiel bei Erpressung oder Entfiihrung.

1.2. Einordnung dieses Dokuments

Dieses Dokument stellt die RaRhmenanforderungen an ein Notfall-
und Krisenmanagement dar. Es ist damit fiir die Leitung der Institu-

tion eine Orientierungshilfe, um ein geeignetes institutionsspezifi-

Definition und Aufgaben

der Notfallbewaltigung

Definition und Aufgaben

der Krisenbewaltigung

Zusammenwirken der
Ebenen des Notfall- und

Krisenmanagements




1. Einleitung

sches Reaktionsmanagement einzufiihren.

Der Wirtschaftsgrundschutzstandard 2000-3 erginzt damit the-
menspezifisch die allgemeinen Definitionen der Wirtschaftsgrund-

schutzstandards 2000-1 und 2000-2.

Das Vorfallmanagement ist Aufgabe der jeweiligen Fachbereiche der
Institution und wird nicht im Rahmen des Wirtschaftsgrundschutzes
geregelt. Der Baustein ,,Sicherheitsvorfallmanagement” gibt eine
Orientierungshilfe, wie eine Institution den Umgang mit sicher-
heitsrelevanten Vorfillen organisieren und eine Schnittstelle zum

Notfall- und Krisenmanagement vorsehen kann.

Die Bausteine Notfallmanagement und Krisenmanagement sind

diesem Standard nachgelagert.




Anforderungen an ein Notfall-
und Krisenmanagementsystem

2.1. Organisatorische Grundlagen eines Reaktions-

managements

Die Definition einer geeigneten Organisationsstruktur ist die
wesentliche Grundlage fiir ein erfolgreiches und damit schadenbe-

grenzendes Behandeln von Not- und Krisenfillen.

Zum einen ist eine Abgrenzung der Begriffe Vorfall, Notfall und Definieren der Begriffe und
Krise erforderlich. Damit einher geht die Zuordnung definierter Verantwortlichkeiten
Reaktionsteams zu den jeweiligen Schadensereignissen. Die Insti-

tution ergénzt daher die generischen Definitionen des Glossars des

Wirtschaftsgrundschutzes mit institutionsspezifischen Indikatoren.

Zum anderen legt die Institution fest, wer sich wann um welchen Vor-
fall kimmert. Damit werden Missverstindnisse und Zeitverzégerun-
gen der agierenden Personen reduziert, wenn nicht gar vermieden.
Die Abbildung eines klaren Eskalationssystems (vergleiche Kapitel

2.4) verbindet die einzelnen Elemente des Reaktionsmanagements.
Die Beschreibung der Organisationsstruktur im Reaktionsmanage- Mehr-Ebenen-Prinzip
ment erfolgt idealerweise nach einem Mehr-Ebenen-Prinzip und

folgt einem hierarchischen System.

Abbildung 1 verdeutlicht diese Organisationsstruktur.




2. Anforderungen an ein Notfall- und Krisenmanagementsystem

Sicherer Umgang mit Vorfillen

zum Schutz der Werte der Institution

Notfallmanagement Notfallstab

Fachbereichsteam,

Sicherheitsvorfall-
management

R s ) Vorfallmanagement Sicherheitsvorfall-

behandlungsteam

Vorfall

Abbildung 1: Organisationsstruktur

Das Mehr-Ebenen-Prinzip bildet auch den Eskalationsweg eines Eskalationsweg
Vorfalls ab. Aus einem Vorfall kann sich aufgrund laufender Bewer-

tung ein Notfall bis hin zu einer Krise entwickeln. Die Bildung von

Ebenen im Reaktionsmanagement unterstiitzt die Institution dabei,

nur die tatsichlich erforderlichen Einheiten fiir die Reaktion zu

aktivieren. Bspw. agieren in einem Notfall nur der Notfallstab und

die Vorfallbehandlungsteams. Die Vorfallbehandlungsteams werden strategische, taktische
dabei vom Notfallstab gesteuert. In einer Krise hingegen tibernimmt und operative Ebene
der Krisenstab die strategische Fiihrung, der Notfallstab die taktische

Steuerung und die Vorfallbehandlungsteams die operative Umsetzung

in der Bewiltigung.

Der hierarchische Aufbau erlaubt somit eine Trennung der strategi-
schen, taktischen und operativen Aufgaben im Reaktionsmanage-

ment.

Tabelle 1 stellt eine Fihrungsstruktur in drei Ebenen einschliefilich Fihrungsstruktur
des verantwortlichen Gremiums und dessen Kernaufgaben im Uber-

blick vor.




2. Anforderungen an ein Notfall- und Krisenmanagementsystem

Ebene verantwortlich Kernaufgabe

strategisch Krisenstab «  Beurteilung aus Institutionssicht
+  Formulieren von Strategien

+  Management von Ressourcen

«  Delegation taktischer Entscheidungen

taktisch Notfallstab «  Umsetzen der Handlungsanweisungen des Krisenstabs

«  Formulieren der Taktik zur Strategieerreichung

+  Weiterleiten von Fachinformationen zur Lagebildung an den
Krisenstab

«  Delegation der operativen Umsetzung

«  Report an die strategische Ebene

operativ unterstiitzende «  Umsetzen der Taktik in Form konkreter operativer
Einheiten Mafinahmen

«  Steuern und Aktivieren von Ressourcen im jeweiligen

Verantwortungsbereich

Tabelle 1: Fihrungsstruktur

Die Institution stellt sich auf diese Weise optimal auf die unter-
schiedlichen Aufgabenstellungen im Notfall- und im Krisenmana-
gement ein. Durch den integrierenden Ansatz entsteht ein einheit-
lich agierendes, sich an die jeweilige Situation anpassendes System.
Das zyklische Zusammenwirken der einzelnen Ebenen ermdéglicht

dabei die effiziente Bewiltigung.

Die Institution soll Aufgaben der
+ eine Reaktionsorganisation beschreiben und in Kraft setzen Institution
+  hierbei einem Mehr-Ebenen-Prinzip folgen und eine strate-
gische, eine taktische und eine operative Ebene beriicksich-
tigen
« zur Bewiltigung eines Vorfalls das zyklische Zusammenwir-

ken der Ebenen beriicksichtigen

Anforderungen an eine Reaktionsorganisation

Die Bewiltigung von Notfillen und Krisen stellt hohe Anforderungen
an die Reaktionsfihigkeit einer Organisation. Entscheidungen sind

zeitnah und zielgerichtet herbeizufiihren.




2. Anforderungen an ein Notfall- und Krisenmanagementsystem

Die Institution definiert den Aufbau der einzelnen Gremien, wie sie

sie in Kapitel 2.1 festgelegt hat.

Sowohl der Notfall- als auch der Krisenstab stehen vor der Heraus- Verantwortungs- und
forderung, im Bedarfsfall Entscheidungen zu treffen, die iiber den Kompetenzrahmen
iiblichen Verantwortungs- und Kompetenzrahmen der agierenden

Personen hinausgehen. Die Institution definiert daher fiir den Not-

fallstab und den Krisenstab entsprechende Handlungsbefugnisse.

Diese gelten nur im Fall eines Notfalls bzw. einer Krise.

Eine formale Ermichtigung ist erforderlich, um die Autoritit sowie Ermichtigung des

die Wahrnehmung der spezifischen Aufgaben im Reaktionsfall Notfall- und Krisenstabs
sicherzustellen. Der Notfall- und der Krisenstab sind so in der Lage,

die teilweise institutionsweiten Entscheidungen auf Grundlage dieser

Ermichtigung zu treffen.

Dies sind bspw.:
+  Bewerten des Lagebilds aus institutionsweiter Sicht
« Veranlassen und Steuern der Bewiltigungsmafinahmen in
allen relevanten Geschéftsbereichen
+ Koordinieren der Zusammenarbeit mit Dritten und mit
definierten Schnittstellen
«  Organisation der internen und externen Krisenkommuni-

kation (inkl. Medien- und Pressearbeit)

Insbesondere bei Krisen nehmen der Entscheidungsbedarf und die
Informationsvielfalt massiv zu. Die Aufbereitung der Informationen
sowie die Vorbereitung der Entscheidungsbedarfe erfordern ggf. viel
Zeit. Die Institution stellt dem Krisenstab daher ein Lagezentrum zur
Seite. Dieses iibernimmt die Steuerung des Informationsflusses

in den und aus dem Krisenstab und ist fiir die Lageaufbereitung
zustdndig. Der Notfallstab kann im Rahmen der Eskalation zu einem

Lagezen-trum wachsen oder dessen Funktion tibernehmen.

Der Notfallstab ist die zentrale Instanz fiir die Steuerung der erfor- Besetzung des Notfall-
derlichen Mafinahmen in einem Notfall. Entsprechend vielfiltig sind und Krisenstabs
die Aufgaben. Die Institution berticksichtigt dies bei der Besetzung des

Notfallstabs. Weitergehende Hinweise finden sich in Kapitel 3.2.




2. Anforderungen an ein Notfall- und Krisenmanagementsystem

Bei der Besetzung des Krisenstabs sind aufgrund der strategischen
Ausrichtung vorwiegend Personen zu bertiicksichtigen, die tiber eine
gewisse Autoritit und Erfahrung in der Organisation sowie iiber
Managementfihigkeiten verfiigen. Die Mitglieder sind im Rahmen
der Bewaltigung der Krise innerhalb der Institution weisungsbefugt.
Die Grof3e des Krisenstabs ist nach der Grofie und den Besonderhei-
ten der Institution zu wihlen. Die Anzahl der Personen im Krisenstab
ist grundsatzlich so gering wie moglich, um unnoétige Effizienzverluste
durch die eigenen Entscheidungsfindungsprozesse zu vermeiden.

Weitergehende Hinweise finden sich in Kapitel 4.2.

Die Leitung der Institution soll Aufgaben der Leitung
« den Aufbau der Gremien der Reaktionsorganisation der Institution
festlegen

« die Gremien zum Handeln ermichtigen
« einen Verantwortlichen fir alle praventiven Mafnahmen im

Reaktionsmanagement benennen

Die Institution soll Aufgaben
- fir geeignete Ablidufe und Prozeduren sorgen der Institution
+ die Gremien mit Personen und ihren Vertretern besetzen
« zur Umsetzung der Reaktionsorganisation auf die Baustei-
ne Sicherheitsvorfallbehandlung, Notfallmanagement und

Krisenmanagement zurtickgreifen

2.3. Prozesse im Reaktionsmanagement

Das Prozessmodell des Notfall-/Krisenmanagements richtet die
Institution gemifd den Vorgaben des Standards 2000-1 an einem
Regelkreis aus. Die Institution unterscheidet auch hier zwischen Fiih-

rungs-, Berichts-/Kontroll- und Betriebsprozessen.

Abbildung 2 stellt ein solches Prozessmodell beispielhaft dar.
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Fithrungsprozess

NKM-01-00
Fithrung und Koordination

NKM-01-01 NKM-01-02 NKM-01-03 NKM-01-04 NKM-01-05
q 5 . P Infrastrukturelle Schulungs- und
Etablierung Dokumentation Krisenkommunikation =
Anforderungen Ubungswesen
\ NKM-01-02-01
\ NKM-01-01-01 \ e
/ Analyse y Priventive
Notfalldokumentation
4
\ NKM-01-01-02 NKM-o:-qzm
y Organisation y/ Re
Notfalldokumentation
A
\\ NKM-01-01-03 \  NKMor0z:03
/ Methodik ) Praventive
’ Krisendokumentation
y /i
NKM-01-02-04
Reaktive
y Krisendokumentation
y

Betriebsprozess Berichts-/
Kontrollwesen

NM-02-04
Analyse und Auswertung
nach Bewiltigung

NKM-04-01
Regelberichte iiber
Status und Fortschritt

NM-02-01 NM-02-02 NM-02-03
Alarmierung und Eskalation Bewiltigung Riickfithrung

KM-03-04
Analyse und Auswertung
nach Bewiiltigung

KM-03-01 KM-03-02 KM-03-03
Alarmierung und Eskalation Bewiltigung Riickfithrung

NKM-04-02
Kontrollen

Abbildung 2: Prozessmodell Notfall-/Krisenmanagement

Die Leitung der Institution soll Aufgabe der Leitung

« ein Prozessmodell festlegen und dokumentieren der Institution

2.4. Eskalationsmanagement - Information und Alarmierung

Jeder Vorfall ist im Grundsatz eine Storung der betrieblichen Abliu-

fe der Institution und bedroht das definierte Sicherheitsniveau.
Das Ausmaf} oder das Potential des Vorfalls sorgt hingegen fiir seine
Klassifizierung und ggf. auch fiir eine Eskalation in der Reaktions-

organisation.

Abbildung 3 stellt einen beispielhaften Eskalationsablauf dar, der Eskalationsablauf

zudem zwischen Alarmierung und Information unterscheidet.

10
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Melderelevantes Melderelevantes
Ereignis Ereignis

Interner Notruf Zentrale
(Sicherheitszentrale) Meldestelle

VORFALL KRISE

Lagebeurteilung

Alarmierung
Krisenmanagement

Riickgabe an Aktivierung Aktivierung
Fachbereich Notfallmanagement Notfallmanagement

Information Erstreaktion
Krisenmanagement Checkliste
' Krisen-
kommunikation
Krisenstabsarbeit
Information, Leitung,
Stakeholder etc.

Abbildung 3: Eskalationsablauf

Die zentrale Meldestelle (vergleiche Baustein ,Sicherheitsvorfall-
management”) beurteilt als zentrale Instanz der Institution den
gemeldeten Vorfall. Mittels geeigneter Prozeduren sieht die Institu-
tion die Alarmierung vor, wenn ein sofortiges Handeln erforderlich
ist. Die Information nutzt die Institution, um bspw. den Krisenstab
vorab iiber einen Vorfall zu unterrichten, der durch den Notfallstab
bewiltigt wird. Da jederzeit eine weitere Eskalation méglich ist, ist
der Krisenstab bereits informiert und stellt sich auf eine mégliche
Eskalation ein. Die Institution stellt so einen ressourcenschonenden

und dennoch schnellen Eskalationsprozess sicher.

Die Institution soll Aufgaben
+ einen Alarmierungs- und Eskalationsprozess etablieren der Institution
Die Institution sollte

+  hierbei zwischen Alarm und Information unterscheiden
«  die Beteiligten tiber die Unterschiede entsprechend infor-

mieren und schulen

11



3.1.

Notfallmanagement

Ziel und Auftrag des Notfallmanagements

Das Notfallmanagement dient der Institution zur Bewéltigung von

Notfillen. Die Ziele des Notfallmanagements sind im Allgemeinen:

die Fiirsorgepflicht gegeniiber den Mitarbeitern und Gésten
wahrnehmen

den moglichen entstehenden Schaden soweit es geht begren-
zen

die Kontinuitét der Geschiftstitigkeit sicherstellen

Die Institution klassifiziert im Vorfeld bestimmte Szenarien, um so

eine noch schnellere Reaktion sicherzustellen. Eine erste Beurteilung

ist bei Eintritt eines solches Szenarios nicht mehr notwendig. Dies

sind bspw. Vorfille wie

Ausfall von Ressourcen im Rahmen der Geschiftskontinuitit
Gefdhrdung von Personal

Bombendrohung

Anschlag

Feueralarm

verddchtige Gegenstinde

Sturm-/Wasserschdden in erheblichem Ausmaf

andere Gebidudeschidden in erheblichem Ausmaf}

Das Notfallmanagement iibernimmt die Umsetzung der Sofortmaf3-

nahmen und die taktisch-operative Steuerung in der Vorfallbehand-

lung.

Klassifizieren von

Notfallszenarien

12



3. Notfallmanagement

Der Notfallmanagementorganisation kommen hierbei bspw. nach-

folgend aufgefiihrte Aufgaben zu:

Umsetzung von Sofortmafinahmen

Lagebeurteilung

Anwenden der Notfallplane

Steuerung dedizierter Notfallteams oder Vorfallbehand-
lungsteams

Information der oder Eskalation an die Krisenorganisation

Droht eine Eskalation aufgrund des Vorfalls oder ist diese bereits

eingetreten, z. B. durch tatsichlichen Personenschaden, Presseberich-

te oder nachhaltigen Ausfall von Gebaudeinfrastruktur, aktiviert das

Notfallmanagement mittels des Eskalationsprozesses an das Krisen-

management.

Die Institution soll

die fiir sie relevanten Szenarien identifizieren und doku-
mentieren

das Ziel und den Auftrag des Notfallmanagements festlegen
und dokumentieren

einen Verantwortlichen benennen, der das Notfallmanage-

ment in der Institution umsetzt und aufrechterhilt

Die Institution kann

zur Ausgestaltung des Notfallmanagements auch auf den
BSI-Standard 100-4 ,,Notfallmanagement” zuriickgreifen
die dort beschriebenen Mafinahmen zum Notfallmanage-
ment und zur Planung der Geschiftskontinuitdt sowohl fiir
den Bereich Informationstechnik als auch fiir den Bereich
Wirtschaftsschutz umsetzen

die dort beschriebenen Anforderungen und Maffnahmen
mit diesem Standard 2000-3 zum Wirtschaftsgrundschutz in

Einklang bringen

Notfallmanagementorganisation

Die Institution definiert eine Notfallmanagementorganisation.

Die Notfallmanagementorganisation ist so aufgebaut, dass sie die fiir

Aufgaben der Notfall-

managementorganisation

Eskalation an das

Krisenmanagement

Aufgaben der

Institution

ereignisorientierte

Alarmierung

13



3. Notfallmanagement

die Institution in Betracht kommenden mdglichen Notfallszenarien
behandeln kann. Die Institution definiert die Notfallmanagement-
organisation ereignisorientiert. Das bedeutet, dass nur die Teile der
Notfallmanagementorganisation im ersten Schritt alarmiert werden,
die fiir einen bestimmten Vorfall gebraucht werden. Bei Bedarf wer-

den die weiteren Teile nachalarmiert.

Abbildung 4 verdeutlicht beispielhaft den Aufbau eines solchen Not-
fallstabs. Dieser besteht aus einem Leiter und weiteren Rollen, die
themenspezifische Funktionen tibernehmen. Die Institution legt die
fir ihre Bediirfnisse optimal zugeschnittene Notfallmanagementorga-
nisation fest. Sie definiert fiir bestimmte Aufgaben, wie bspw. Riu-
mung, Gebdude, technische Infrastruktur, verantwortliche Rollen im

Notfallstab. Diese Fachfunktionen arbeiten dem Leiter Notfallstab zu.

Krisenmanager o Leiter Notfallstab

Dokumentation J

Rollen in der Notfall-

managementorganisation

Kontakt
Einsatzleitung

Leiter Riumung Gebéude- Sicherheitsrelevante
Gebidude A management Dienste

(Polizei, Feuerwehr, Rettung)

Leiter Riumung

Gebiude B IKT-Infrastruktur

Abbildung 4: Notfallstab

Ein eindeutiger Rollenplan beschreibt mit Themenfeld, Aufgaben
und erwarteten Ergebnissen die jeweilige Rolle. Der Rollenplan un-
terstiitzt die agierenden Personen in der Wahrnehmung ihrer Rolle

im Notfallstab.

Die Institution soll
- eine Notfallmanagementorganisation bestimmen, beschrei-
ben, besetzen und beauftragen
« eine Informationsschnittstelle zum Verantwortlichen des

Krisenmanagements vorsehen

Kontakt

G Geschiftsbereich A

Kontakt
Geschiftsbereich B

Rollenplan

Aufgaben der

Institution
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3. Notfallmanagement

« die laufende Dokumentation der Notfallbewiltigung sicher-

stellen

3.3. Betriebsfeuerwehr

Eine eigene Betriebsfeuerwehr ist ein schlagkriftiges Organ, um auf
diverse Notfille reagieren zu kénnen. Fir einige Institutionen ist
diese vorgeschrieben, andere wiederum haben sich selber fir die Ein-
richtung entschieden. In allen Fillen entstehen hohe Aufwendungen,

die jedoch effektiv zum Schutz der Werte der Institution beitragen.

Verfiigt die Institution {iber eine eigene Betriebsfeuerwehr, sollte die
Institution sowohl die Notfallorganisation als auch alle erforder-

lichen Mafnahmen hieran anpassen.

3.4. Dokumentation des Notfallmanagements

Eine umfassende Dokumentation stellt sicher, dass die Institution
bei einem eingetretenen oder drohenden Vorfall auf Notfallpline
zurlickgreifen kann. Die Notfallpldne sind bspw. in einem Notfall-
handbuch zusammengefasst. Die Dokumentation ist hierarchisch
aufgebaut. Eine Notfallmanagementleitlinie definiert die grundsitz-
lichen Aspekte. Das Notfallhandbuch fasst alle relevanten Regelun-
gen zu Organisation, Rollen und Konzepten sowie die Notfallpline

Zusammen.

Abbildung 5 stellt beispielhaft die Notfalldokumentation vor.

Dokumentenstruktur

im Notfallmanagement

15



3. Notfallmanagement

NM Ziele
Leitlinie Auftrag
Geltungsbereich

Organisation, Vorgehensweisen, Methodik
Rollen, Anforderungen an Dritte
Konzepte: Alarmierung, Eskalation
Schulung und Ubung

Notfallhandbuch

Szenariopldne
Ridumungspliane
Geschiftsfortfihrungsplane

Rollenpline
Kontaktlisten
Hilfsmittel Standortpldne

Vorlagen
()

Abbildung 5: Dokumentation Notfallmanagement

Das Notfallhandbuch beinhaltet alle wesentlichen Informationen Notfallhandbuch

zur Bewiltigung eines Notfalls. Es ist damit das operative Werkzeug

der Notfallorganisation. Die Institution hélt das Notfallhandbuch an

zentralen Stellen, bspw. in einer eigenen Notfallzentrale, vor.

Die Institution priift, wo es erforderlich ist, Notfallplane standortspe- Notfallpléane

zifisch zu erstellen. Dies ist z. B. bei Riumungsplidnen oder Notfallpla-

nen fiir Gebaude der Fall. Dokumentiert die Institution die Behand-

lung von Vorféllen bei Geschiftsfunktionen, Organisationseinheiten

oder Geschiftsprozessen, z. B. im Rahmen der Geschiftsfortfiihrungs-

planung, ist durch die Institution abzuwégen, ob der zugehorige Plan

standort-, funktions- oder prozessspezifisch erstellt wird.

Die Institution soll Aufgaben der

«  die Notfalldokumentation mit der ibrigen Dokumentation Institution

des Reaktionsmanagements harmonisieren

+ ein Notfallhandbuch mit allen erforderlichen Inhalten, wie

16



3. Notfallmanagement

bspw. Notfallorganisation oder Auftrag, erstellen und frei-
geben

in Notfallplinen die vorgesehenen Reaktionsweisen auf
bestimmte Vorfille dokumentieren

die Notfallpline in dem Notfallhandbuch zusammenfassen
einen Verantwortlichen fiir die Erstellung und Pflege der

Dokumentation bestimmen

17



Krisenmanagement

4.1. Ziel und Auftrag des Krisenmanagements

Das Krisenmanagement dient der Institution zur Bewéltigung von

Krisen.

Die Ziele des Krisenmanagements sind im Allgemeinen
« die Einhaltung der Fiirsorgepflicht gegentiber den Mitarbei-
tern und Gésten auch in besonders kritischen Situationen
- die Abwehr existenzbedrohender Vorfille und die Begren-

zung des Schadens

Das Krisenmanagement stellt eine Organisation zur Bewiltigung
solcher Vorfille bereit. Der Krisenmanagementorganisation stehen
hierfiir eine geeignete Methodik und diverse Hilfsmittel zur Ver-
figung. Je nach Vorfall agiert die Krisenmanagementorganisation

alleine oder greift auf die Notfallmanagementorganisation zuriick.

Die nicht delegierbare Gesamtverantwortung fiir das Krisenmana-
gement trigt die Leitung der Institution. Sie stattet die Krisenmana-

gementorganisation mit der erforderlichen Kompetenz aus.

Die Institution klassifiziert im Vorfeld bestimmte Szenarien, um so
eine noch schnellere Reaktion sicherzustellen. Eine erste Beurteilung
ist bei Eintritt eines solches Szenarios nicht mehr notwendig. Dies
sind bspw. Vorfille wie

«  Ausfall ganzer Betriebseinrichtungen

Verantwortung

der Leitung

Klassifizieren von

Krisenszenarien

18



4. Krisenmanagement

+ dolose oder sonstige kriminelle Handlungen
+  Entfihrung

+  Erpressung

+  Tod von Mitarbeitern

«  Verlust sensibler Informationen

Der Krisenorganisation kommen hierbei bspw. folgende Aufgaben Aufgaben der
zu: Krisenorganisation
«  Lagebeurteilung aus Institutionssicht
+  Feststellen und Ausrufen der Krise
+  Bewiltigung aller Ereignisse mit existenzbedrohendem
Schadenspotential
+  Umsetzen der strategischen Aufgaben
«  Steuerung der internen und externen Kommunikation
«  Behandlung aller Personalfragen, insbesondere die Steuerung
bei Personenschdden
« Identifikation von Handlungsoptionen aus Unternehmens-
sicht und Abwégen von Risiken und Nutzen
+  Festlegen von Mafnahmen und Anweisen ihrer Umsetzung
+  Bewerten der Wirksamkeit der Mafdnahmen in regelméfigen
Lagebeurteilungen
«  Freigabe benétigter Ressourcen
«  Eskalationsebene des Notfallmanagements

+  Beenden der Krise

Die Institution soll Aufgaben der
« die fiir sie relevanten Szenarien mit Krisenpotential identi- Institution
fizieren und dokumentieren
« das Ziel und den Auftrag des Krisenmanagements festlegen
und dokumentieren
« einen Verantwortlichen benennen, der das Krisenmanage-

ment in der Institution umsetzt und aufrechterhilt

Krisenmanagementorganisation

Die Krisenmanagementorganisation ist die zentrale Instanz zur

Behandlung aller als Krise klassifizierten Vorfille.
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4. Krisenmanagement

Die Krisenmanagementorganisation wird temporar aktiviert und
trigt die Verantwortung fiir eine schnelle und effektive Krisen-
bewiltigung gemaf} ihrer Erméchtigung durch die Leitung der
Institution. Die Krisenmanagementorganisation geht dabei mit den

unterschiedlichsten Vorfillen um.

Um dies optimal abzubilden, unterteilt die Institution den Krisenstab
in mehrere funktionale Einheiten. Dies ist umso wichtiger, je grofier
eine Institution ist oder je komplexer ihre Organisationsstruktur ist.

Jede dieser Einheiten nimmt eine spezifische Aufgabe wahr.

Unterstiitzende Einheiten helfen dem Krisenstab bei seiner Arbeit
und entlasten ihn von administrativen Tatigkeiten. So unterstiitzt
die Visualisierung bei der Darstellung und Pflege des Lagebilds. Das
Protokoll sorgt fir eine liickenlose Dokumentation der Krisenstabs-
tatigkeiten. Die Administration stellt die Versorgung sicher und

kiimmert sich um organisatorische Aspekte.

Tabelle 2 stellt beispielhaft eine solche Strukturierung mit den zuge-

horigen Aufgaben dar.

funktionale Einheiten

des Krisenstabs

Einheit Beschreibung

Krisenstab - Kernteam «  Entscheidungsinstanz
+  Ubergreifende Kompetenzen innerhalb der Institution
+  Beratung der Entscheidungsinstanz
Krisenstab - erweitertes « fachliche Beratung der Entscheidungsinstanz
Kernteam «  Beurteilung der Lage aus fachlicher Sicht
Protokoll «  Dokumentation der gesamten Tatigkeit der Krisenorganisation
Lagebild «  fortlaufende oder zyklische Visualisierung des aktuellen Lagebilds fiir
den Krisenstab
Administration «  Unterstiitzung durch administrative Tatigkeiten
Fachberater (extern) - fachliche Beratung mit externer Expertise

Tabelle 2: Die Struktur des Krisenstabs und seine Aufgaben

Eine so aufgestellte Krisenmanagementorganisation erlaubt mittels
dieser flexiblen Struktur eine schnelle Anpassung an die speziellen

Anforderungen und Entwicklungen der unterschiedlichen Vorfille.

vorfallsbedingte Anpassung

der Struktur
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4. Krisenmanagement

Abbildung 6 stellt beispielhaft den Aufbau eines Krisenstabs und der

unterstiitzenden Funktionen dar.

derII‘:i:;;gﬁon Leiter Krisenstab
Dokumentation
|
Visualisierung
I
Administration
I

Personal

Kommunikation Geschiftsbereich A

Gebidude-

Geschiftsbereich B
management

Abbildung 6: Aufbau Krisenstab

Die Durchschnittsgrofie eines Kernteams betrégt in der Regel drei Kernteam
bis vier Personen, die iiblicherweise von Vertretern bzw. Funktions-
tragern aus der Leitungsebene der wichtigsten Geschiftsbereiche der
Institution gestellt werden. Hierfir sind jene Institutionsfunktionen
zu identifizieren, die iiblicherweise bei jeder Art von Krise zu betei-

ligen sind.

Je nach Vorfall bindet der Krisenstab weitere Funktionstriger oder erweiterter Krisenstab
Verantwortliche ein. Der erweiterte Krisenstab bildet sich damit

lageabhingig. Er integriert die von dem Ausmaf? der Krise entweder

besonders betroffenen oder fir die Bewiltigung erforderlichen

Bereiche der Institution. Hierzu zéhlen spezielle Fachrollen ebenso

wie weitere interne oder auch externe Funktionen.

Tabelle 3 stellt beispielhaft die potentiellen Rollen in der Krisenorga-
nisation, geordnet nach Kernteam, erweitertem Krisenstab und

unterstiitzenden Funktionen, dar.
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4. Krisenmanagement

Mitglieder des Krisenstabskernteams

Mitglieder im erweiterten Krisenstab

«  Krisenstabsleiter
Recht

+  Kommunikation

- Protokoll
«  Lagebild

+ Administration

«  Fachberater (extern)

Unterstiitzende Funktionen des Krisenstabs

Institutions- bzw. Standortsicherheit
Personal/HR

Finanzen

BCM

Gebiudemanagement

Qualitdtsmanagement

Logistik

Umweltschutz

Anlagensicherheit

sonstige interne und externe Unterstiitzungs-

einheiten

Tabelle 3: Mitglieder des Krisenstabs

Die Institution definiert die jeweiligen Kompetenzen, Verantwort-
lichkeiten und Aufgaben. Dabei handelt es sich vor allem um Auf-
gabenbeschreibungen, die die allgemeinen und wiederkehrenden

Tatigkeiten in der Krisenbewiltigung beschreiben.

Fur alle identifizierten Rollen des Krisenstabs erstellt die Institution

Festlegen der Kompetenzen,
Verantwortlichkeiten und

Aufgaben

Rollenplan und -karten

einen eindeutigen Rollenplan. Der Rollenplan unterstiitzt die agie-

renden Personen bei der Wahrnehmung ihrer Rolle im Krisenstab.

Die folgenden beispielhaften Inhalte sind Bestandteil des Rollenplans

und werden in Rollenkarten pro Rolle erfasst:

« Aufgaben

+  Themenschwerpunkte
+ Input

+  Output

+  Besetzung

«  Stellvertreter

Die Krisenorganisation besetzt alle definierten Rollen mehrfach. Die

Institution stellt damit zum einen die Erreichbarkeit sicher, sodass die

Vertretungsregelung und
Schichtfihigkeit




4. Krisenmanagement

Handlungs- und Entscheidungsfihigkeit schnell erreicht ist. Zum
anderen legt die Institution damit die Grundlage, auch iiber einen
lingeren Zeitraum Krisenstabsarbeit leisten zu kénnen (Schicht-

fahigkeit).

Fir alle Rollen gilt eine 24-stiindige Erreichbarkeit. Dies wird bei-

spielsweise durch die Benennung von Stellvertretern sichergestellt.

Die Institution soll Aufgaben der

+ eine Krisenmanagementorganisation definieren und in Institution
Kraft setzen

- die erforderlichen Rollen identifizieren und mehrfach
besetzen

« die Dokumentation einer laufenden Bewiltigung
sicherstellen

« geeignete Prozesse etablieren, um die stindige Erreichbar-

keit der Krisenmanagementorganisation sicherzustellen

Beriicksichtigung von Konzernen, Téchtern oder

Beteiligungen

International oder dezentral aufgestellte Institutionen fiihren den-

noch ein zentralisiertes Krisenmanagement ein.

Die Zentralisierung des Krisenmanagements ist fiir solche Institutio- Zentralisierung der
nen notwendig, da dezentral auftretende Vorfille mit Krisenpotential Krisenorganisation

in der Regel auch schidigend auf den gesamten Konzern wirken.

Der hierarchischen Struktur aus Abbildung 1 folgend gliedert sich
das dezentrale Krisenmanagementsystem an den Notfallstab der
Zentrale an. Der Notfallstab agiert in diesem Fall als Informations-,
Eskalations- und Berichtsschnittstelle. Die lokale Krisenorganisation
lehnt sich im Aufbau an die in diesem Standard beschriebene Struktur

und Vorgehensweisen an.

Abbildung 7 verdeutlicht die Einbindung einer dezentralen Krisen-

organisation.
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4. Krisenmanagement

Dezentrales Krisenmanagement
Tochter, Auslandsniederlassungen

Lokaler Krisenstab
Information Lei
Notfallstab Eskalation elter I

Report
[

Lokale BCM-/Vorfallbehandlungsteams

Abbildung 7: Dezentrales Krisenmanagement

Ist die Institution hingegen Tochter einer Holding und verfiigt zudem
iber eine eigene dezentrale Struktur wie gerade beschrieben, sieht ein

moglicher Losungsansatz wie in Abbildung 8 verdeutlicht aus.

Krisenmanagement Konzern

» Bewertung der Lage aus Konzernsicht
+ Entscheidung tiber konzernweite Themen
- Information aller Tochter, Beteiligungen

Information
Report

Krisenmanagement

Bewertung der Lage aus Sicht des Konzernteils
Entscheidung auf Ebene des Konzernteils
Unterstiitzung eigener Tochter oder Niederlassungen|
Information Konzern

Notfallstab Dezentrales Krisenmanagement
Tochter, Auslandsniederlassungen

Abbildung 8: Konzernstruktur des Krisenmanagements

Diese beiden Beispiele zeigen, dass eine konzernweite Losung des
Krisenmanagements einer Institution einen genauso hierarchischen
Ansatz verfolgt. Konzernldsungen sind allerdings sehr institutions-
spezifisch und abhéngig von diversen weiteren Faktoren. Im Rahmen

der Entwicklung einer konzernweiten Losung berticksichtigt die
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4. Krisenmanagement

Institution die im Standard genannten Aspekte.

Die Institution soll Aufgaben der
«  bei Bedarf Abstimmungen mit anderen Konzerneinheiten Institution
vornehmen

- eine Krisenmanagementorganisation definieren, die den

Bediirfnissen der Konzernstruktur entspricht

Dokumentation des Krisenmanagementsystems

Die Dokumentation des Krisenmanagementsystems umfasst zwei Dokumentenstruktur im
wesentliche Teilbereiche. Der eine beschreibt in einem Regelwerk die Krisenmanagement
grundsitzlichen Definitionen mit einer Leitlinie und einem Rah-

menwerk mit konzeptionellen Dokumenten. Der andere dokumen-

tiert die Vorgehensweise in einer Krise mittels eines Krisenplans und

Hilfsmitteln.

Abbildung 9 stellt eine hierarchische Dokumentationspyramide

beispielhaft vor.

« Ziele
- Auftrag
+  Geltungsbereich

KM
Leitlinie

- Organisationsmodell

» Vorgehensweisen und Methodik

- Abweichungen zu Holding (wenn vorhanden)

» Rollen, Aufgaben, Kompetenzen, Verantwortungen
Anforderungen an Dritte

Rahmenwerk

» Alarmierungssystem

- meldepflichtige Sicherheitsvorfille
» Rollenplidne

Training und Ubung

»  Krisenplan
»  Krisenkommunikationsplan
» Alarmablaufplane

KM
Krisenplan

Abbildung 9: Dokumentationspyramide Krisenmanagementsystem
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4. Krisenmanagement

Die Institution erstellt eine umfassende hierarchische Dokumenta-
tion zum Krisenmanagement. Sie beriicksichtigt hierbei ihre forma-
len Anforderungen an interne Regelwerke. Den Krisenplan und die
zugehorigen Dokumente gestaltet die Institution optimiert fiir ihre
Einsatztauglichkeit. Dies bedeutet, dass die Inhalte kurz und durch
Checklisten oder Ablaufdiagramme unterstiitzt dargestellt werden.
Damit erfassen die Beteiligten die wesentlichen Inhalte der Krisen-
stabsarbeit grundsitzlich leichter. Die Institution wihlt die fiir ihren

Krisenstab am besten geeignete Darstellungsform.

Die Institution soll Aufgaben der
+ eine Krisenmanagementdokumentation erstellen und Institution
pflegen

« einen einsatzorientierten Krisenplan mit Handlungsemp-
fehlungen fiir die identifizierten Szenarien erstellen und
pflegen

« die methodischen Vorgehensweisen (siehe hierzu auch Kapi-

tel 4.5) festlegen und dokumentieren

Methodische Grundlagen des Krisenmanagements

Die Krisenmanagementstrategie

Die Krisenmanagementstrategie definiert ereignisbezogen die syste- Festlegen der
matische Vorgehensweise der Krisenorganisation zur Bewéltigung Krisenmanagement-
des Vorfalls. Sie wird zu Beginn des Bewiltigungsprozesses durch den strategie

Krisenstab festgelegt und anschliefiend in regelmifligen Abstinden

uberpriift und bei Bedarf angepasst.

Hierzu verschafft sich der Krisenstab erstmalig ein moglichst klares
Bild des Ereignisses und beriicksichtigt hierbei folgende Aspekte:

« aktuelle Lage

«  Unklarheiten in der Lage

+  Unsicherheiten in den bekannten Informationen

+ eingetretener Schaden

«  mogliche Schadensentwicklung

+  betroffene Dritte
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« vorhandene Checklisten

« vorhandene Kompetenzen und Kapazititen

Das Fiihrungssystem

Das Fithrungssystem der Institution beschreibt das Zusammen-

wirken der in der Krisenorganisation definierten Gremien.

Hierbei handelt die strategische Ebene in zyklischen Abstdnden. Die

taktische Ebene erstellt die Entscheidungsvorlagen und ein aktuel-

les Lagebild, die sie dann der strategischen Ebene zuliefert. Aus den

getroffenen Entscheidungen leitet die taktische Ebene die Auftrage fir

die operative Ebene ab und kontrolliert deren Umsetzung. So entsteht

mittels der taktischen Ebene regelmifig ein aktuelles Lagebild. Die-

ses aktualisierte Lagebild dient der strategischen Ebene wiederum als

Entscheidungshintergrund. Vergleiche hierzu auch Kapitel 2.1.

Abbildung 10 stellt ein solches Fithrungssystem beispielhaft vor.

Strategische Ebene

Leiter Krisenstab

Erweiterter Krisenstab

Taktische Ebene

Notfallstab

Unterstiitzende Funktionen

Operative Ebene
Notfallteams

Notfallteam Gebidude

Taktische Agenda

« Handlungsfihigkeit feststellen
« (Status) Lagebild

- (Status) Geschiftsauswirkungen
- (Status) Ressourcen

«  Abstimmung Update CMT

« Nachste Schritte

» Nichstes Meeting/Call

Abbildung 10: Fiihrungssystem

Handlungsentscheidung

Entscheidungsvorlage und Beratung,
Lagefeststellung aus Unternehmenssicht,
Krisenkommunikation, Personalfragen

Aufbereiten von Entscheidungsvorlagen
Formulieren der Taktik zur Strategieerreichung,
allgemeine und fachliche Information zur Lagebil-
dung, Umsetzen der Handlungsanweisungen

BC-Pline anwenden, Informationen sammeln,
operative Mafnahmen umsetzen

Riumungsdurchfiihrung und -begleitung
operative Gefahrenabwehr

Strategische Agenda

Handlungsfahigkeit feststellen

(Status) Lagebild

Report/Eskalation

Zusammenwirken der

Ebenen und Gremien

(Status) Geschaftsauswirkungen

(Status) Legal/Regulatory Impact
Optionen/Entscheiden
Freigabe interne und externe Kommunikation

Nichste Schritte

Nichstes Meeting/Call
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Verfahren zur Lagebeurteilung und -bearbeitung sowie zur

Entscheidungsfindung

Das Krisenmanagement setzt eine strukturierte und koordinierte

Aufnahme und Bearbeitung des eingetretenen Vorfalls voraus.

Wesentliche Erfolgsfaktoren in der Krisenstabsarbeit sind der gleiche
Wissensstand und ein gleiches Verstindnis der Lage aller Beteiligten
im Krisenstab. Der Krisenstab kann dann die Entscheidungsfindung
fundiert und schnell durchfiihren. Nur so gelingt es, aus einer rein
reagierenden Position in eine agierende und gestaltende Position

(bekannt als ,,vor die Lage kommen®) zu gelangen.
Die Lageerhebung, -beurteilung und -bearbeitung erfolgt hierbei in
fiinf sich regelmifig wiederholenden Schritten. Tabelle 4 stellt diese

systematische Lagearbeit dar.

Nr. Schritt Beschreibung

Die Kernfragen lauten:

a) Wer ist betroffen?

o

) Was ist passiert?

[«

) Wie ist es passiert?

) Wann ist es passiert?

Krisenstabsarbeit

1 Lagebild erstellen Zuerst werden alle verfiigbaren Informationen gesammelt und
erhoben. Es zdhlen hierbei ausschlief3lich Fakten. Unbestitigte
oder unsichere Informationen sind als solche kenntlich zu

machen und eine Klarung zu initiieren.

e) Welche Auswirkungen hat es?

Die Kernfragen lauten:

a o o

zur Verfigung?

managementstrategie bewertet.

2 Loésungen finden und bewerten Nachdem alle verfiigbaren Informationen erhoben und in ihrer
Bedeutung gewiirdigt wurden, werden Losungen gesucht oder

vorgestellt. Diese werden entsprechend der definierten Krisen-

a) Welche Optionen stehen zur Verfiigung?
) Welchen Risiken unterliegen die Optionen?
) Welchen Nutzen erreichen die Optionen?

) Stehen ausreichend Ressourcen fiir die jeweilige Option
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Nr. Schritt

Beschreibung
e) Stimmen die Optionen mit der Krisenmanagementstrate-
gie iiberein?

f) Wurden tatsichlich alle Optionen betrachtet?

3 Entscheidungen treffen

Sind die Optionen identifiziert und als grundsitzlich geeignet
bewertet, gilt es, tiber diese zu entscheiden. Hierzu muss zuvor
ein Vorgehen zur Entscheidungsfindung definiert worden sein.
Sind die Kernfragen beantwortet, ist eine Entscheidung zu
treffen.
Die Kernfragen lauten:

a) Sind Risiko und Nutzen ausreichend abgewogen?

b) Sind bei bekannten Risiken geeignete begleitende Maf3-

nahmen definiert?

4 Entscheidungen umsetzen

Nach der Entscheidung fir eine oder mehrere Optionen gilt
es, diese in die Organisation der Institution auszurollen und
die Umsetzung zu initiieren. Hierzu macht der Krisenstab von

seinem Weisungsrecht Gebrauch.

5 Entscheidungen kontrollieren

Nun erfolgt die Kontrolle der Umsetzung der Entscheidungen.
Hierbei gilt es, die Umsetzung zu beobachten und die Wirksam-
keit der beschlossenen Optionen zu priifen. Anschlieffend oder
mit einem definierten zeitlichen Versatz beginnt der Prozess
von Neuem mit der Erstellung eines Lagebilds.
Die Kernfragen lauten:

a) Ist die Beobachtung der Umsetzung sichergestellt?

b) Sind die eingeleiteten Mafinahmen wirksam?

Tabelle 4: Lagearbeit

Verfahren fiir Dokumentation und Protokoll

Krisen bergen nicht nur ein Risiko aufgrund des eingetretenen Ereig- Protokollierung und
nisses selbst, sondern auch durch im Nachgang der Bewiltigung Dokumentation der
aufkommende straf- oder privatrechtliche Fragestellungen oder Bewiltigungsprozesse

Haftungsfragen im Zusammenhang mit der Krisenbewiltigung.

Die Institution bereitet sich auf diese Fragen mit einer liickenlosen

und insbesondere auch revisionssicheren Dokumentation des

gesamten Bewiltigungsprozesses vor. Sie reduziert damit mogliche
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negative Folgen bzw. Auswirkungen.

Hierzu protokolliert die Institution alle relevanten Sitzungen des
Krisenstabs durch ein geeignetes Verfahren. Das Protokoll bestitigt
der Krisenstab nach Abschluss seiner Tatigkeit und verwahrt es revi-
sionssicher. Das Protokoll dient im Nachgang dazu, den Ablauf und
die damit verbundenen Entscheidungen liickenlos nachvollziehen

zu kénnen.

Der Institution stehen hierfiir grundsatzlich unterschiedliche Proto-
kollvarianten (Ergebnis-, Wort-, Verlaufsprotokoll) zur Verfiigung.
Bewdhrt hat sich das Fiihren eines detaillierten Verlaufsprotokolls, in
dem die Lage und die darauf basierenden Entscheidungen nachvoll-

ziehbar dokumentiert sind.

Nutzt die Institution Telefon- oder Videokonferenzsysteme in der
Krisenstabsarbeit, werden die Konferenzen aufgezeichnet und an-
schliefend archiviert. Hierbei ist jedoch zu beachten, dass zum einen
die Teilnehmer dartiber informiert sein miissen und zum anderen
diese elektronischen Dokumente in gleicher Weise vertraulich

behandelt werden wie Schriftprotokolle.

Das Fiithren des Protokolls tibertragt die Institution einer geschulten
Person der Krisenorganisation. Des Weiteren werden alle relevanten
Dokumente, die wihrend der Stabsarbeit verwendet wurden, in das

Protokoll aufgenommen. Die Leitung des Krisenstabs bestimmt die

Zugriffsberechtigungen.

Verfahren zur Darstellung des Lagebilds

Die Darstellung des Lagebilds (Visualisierung) unterstiitzt aktiv die
Beteiligten bei der Aufnahme der wesentlichen Informationen zum

Vorfall.

Dieses Visualisieren kann zum Beispiel auf Metaplanwinden, Flip-
charts, Whiteboards oder elektronisch mittels Beamer, Monitore
oder Grof3bildsysteme realisiert werden. Die Visualisierung dient

neben der Gewihrleistung einer schnellen und einheitlichen Uber-

Protokollvarianten

Visualisierung von

Informationen
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sicht flir alle Beteiligten zuséitzlich als Unterstiitzung fiir den Lage-

vortrag und die Lageiibergabe.

Die Inhalte richten sich nach dem spezifischen Ereignis und den
Moéglichkeiten der Visualisierung und konnen unter anderem folgen-
de Aspekte oder Themen umfassen:
« fortlaufendes Lagebild mit Entscheidungen und Mafinah-
men
- Ubersicht iiber die Entscheidungen und Manahmen mit
Status und Prioritét
«  Sachinformation zur Lage
°  Ubersicht verletzte Personen
°  Standort- oder Gebdudetibersicht
°  Ubersicht betroffener Dritter oder Dienstleister
°  Ubersicht Kommunikationsfliisse
+  Organigramme
+  Besetzung des Krisenstabs

«  Schichtplan

Die Visualisierung tibertrigt die Institution einer geschulten Person

der Krisenorganisation.

Verfahren zum Schichtwechsel und zur Lageiibergabe

Krisen konnen iiber einen lingeren Zeitraum andauern und ver- Verfahren fiir Schichtwechsel
tragliche und gesetzlich geregelte Arbeitszeiten iiberschreiten. und Lagetlibergabe
Zudem besteht auch hier eine Fiirsorgepflicht der Institution gegen-

iiber den Beteiligten.

Um diese Herausforderung angemessen zu 16sen, erstellt die Institu-
tion einen auf den Vorfall abgestimmten Schichtplan. Sie beschreibt
zudem ein generelles Verfahren fiir die liickenlose Lageiibergabe

beim Schichtwechsel.

Die Institution berticksichtigt hierbei arbeitsrechtliche Aspekte und
die Fiirsorgepflicht der Institution gegeniiber den Beteiligten der
Krisenorganisation, insbesondere in Bezug auf die Linge des Einsat-

zes/der Schicht und Ruhezeiten.
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Der Schichtplan wird nach Besetzungsstirke der Krisenorganisation
aufgebaut und an die Bediirfnisse des Vorfalls angepasst. Stehen
jeweils zwei Vertreter pro Rolle im Krisenstab zur Verfiigung, kann
ein Drei-Schicht-System etabliert werden. Alternativ kann auch ein
Zwei-Schicht-System mit entsprechend lingeren Schichten etabliert

werden. Die Vor- und Nachteile sind durch den Krisenstab abzuwégen.

Diese Regelungen werden gleichermafien fiir alle beteiligten Gremien

der definierten Krisenorganisation berticksichtigt.
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Krisenkommunikation

5.1. Krisenkommunikationsplan

Tritt eine Krise ein, liegt neben der reinen Bewiltigung in der Regel
ein Schwerpunkt auf der Krisenkommunikation. Durch eine geeig-
nete Informationspolitik wendet die Institution kommunikativen
und damit auch wirtschaftlichen Schaden ab. Die Krisenkommuni-
kation stellt damit die Schnittstelle der Institution zu ihren Interes-
sengruppen bei Eintritt einer Krise dar. Die Krisenkommunikation ist
abhingig von grundsitzlichen Rahmenbedingungen der Institution

und dem tatsichlich eingetretenen Vorfall.

Die Institution erstellt als eine wichtige Vorsorgemafnahme einen
Krisenkommunikationsplan. Diesen stimmt sie auf die im Krisen-

managementplan beschriebenen Szenarien ab.

Im Rahmen des Krisenkommunikationsplans regelt die Institution Inhalte des
bspw. folgende Aspekte: Krisenkommunikations-
«  Ziele der Krisenkommunikation plans

+  Anwendungsbereich
« Interessengruppen
+ Rollen in der Krisenkommunikation

+  Kommunikationsmittel und -material

Die Institution soll Aufgabe der

« einen Krisenkommunikationsplan erstellen und pflegen Institution
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5. Krisenkommunikation

5.2. Rollen in der Krisenkommunikation

Fir die Durchfiihrung der im Krisenkommunikationsplan beschrie-
benen Aufgaben und Tatigkeiten definiert die Institution geeignete

Rollen einschliefflich Kompetenzen, Verantwortlichkeiten und

Aufgaben.
Das Krisenkommunikationsteam ist so zusammenzustellen, dass alle kommunikations-
fir die Organisation relevanten Kommunikationskanile wihrend relevante Bereiche

der Krise bedient werden kénnen. Dabei sind unter anderem folgende
Bereiche von zentraler Bedeutung:

« interne Kommunikation

+  externe Kommunikation

«  Medienbeobachtung (Print, Online, soziale Medien)

Im Rahmen der Krisenkommunikation werden iiblicherweise die Rollen in der
folgenden Rollen eingesetzt: Krisenkommunikation
«  Leiter Krisenkommunikation
«  Pressesprecher
+  Medienbeobachter
«  Telefonzentrale/Telefonisten

« unterstitzende Einheiten

Die Institution soll Aufgabe der
« die Rollen und deren spezifische Aufgaben im Rahmen des Institution

Krisenkommunikationsplans festlegen

5.3.  Analyse der Interessengruppen

Die Identifikation und Einteilung der relevanten Interessengruppen
ist mafigeblich fiir eine effiziente Entwicklung und Priorisierung

der erforderlichen Kommunikationsmafnahmen.

Die Institution erhebt daher ihre Interessengruppen. Fir die Erhebung Einteilung der
unterscheidet sie zwei Gruppen: Interessengruppen
- Interessengruppen, die direkt, ggf. auch personlich, betrof-
fen sind (z.B. Mitarbeiter, Kunden, Partner)

- Interessengruppen, die nur indirekt betroffen sind bzw.
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5. Krisenkommunikation

die indirekte, zumeist professionelle Relevanz haben (z. B.

Behorden, Medien, Dienstleister)

Eine solche Analyse kann je nach Institution sehr umfangreich wer-

den. Vordefinierte Merkmalskriterien erleichtern und unterstiitzen

bei der Analyse. Es bieten sich hierfir bspw. folgende Kriterien an:

demographisch (z.B. Alter, Geschlecht)
sozioOkonomisch (z.B. Einkommen, Beruf)
geographisch (z.B. Stadtbewohner)

psychographisch (z.B. Einstelllungen, Lebensstile)
Beziehungsverhiltnis zur Organisation (z.B. Mitarbeiter,
Kunden, Lieferanten)

Mediennutzung (z.B. Online-Medien)

situativ gepragte Gruppen (z.B. Protestierer)

Nachstehende beispielhafte Fragestellungen strukturieren die Ana-

lyse:

Die Ergebnisse der Analyse bildet die Institution bspw. in einer Tabel-

Welches sind die relevanten Bezugsgruppen der Organisa-
tion?

Wo und in welchen Kontexten kommunizieren sie?

Welche Medien- und Kommunikationskanile nutzen sie?
Welche ,Sprache” sprechen die jeweiligen Interessengrup-
pen?

Was sind die allgemeinen Meinungen, Anspriiche, Interessen,
Standpunkte, Wertvorstellungen und Problemstellungen der
Interessengruppen?

Wer spielt welche Rolle(n)?

Wie sind die Beziehungsnetze zwischen den einzelnen Inte-
ressengruppen strukturiert bzw. organisiert?

Wer hat Interesse an Konflikten und Auseinandersetzungen?

le ab. Lehnt sich die Tabelle an die identifizierten Krisenszenarien an,

sind die relevanten Interessengruppen schnell identifiziert. Tabelle 5

stellt eine solche Tabelle der Interessengruppen vor.

Matrix der

Interessengruppen
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Szenario

Dokumenten-

£
. : 2
= = =
@ = a B
o] -~ «
Interessen- ° 9 L ) =
G k3 e E E
gruppe » O 4 < >
Mitarbeiter X (X) (X) X (X)
Fiihrungskrifte X X X X X
Angehorige X (X) X X X
Kunden X X X (X) X
Behorden X X X X (X)
Tabelle 5: Matrix Interessengruppen
Die Institution soll Aufgabe der
« eine Analyse ihrer Interessengruppen durchfiihren und Institution

diese in Relation zu den identifizierten Szenarien setzen

5.4. Analyse der Kommunikationsmittel und -materialien

Zur Realisierung der internen und externen Krisenkommunikation ste-
hen verschiedene Kommunikationsmittel und -materialien zur Verfi-
gung. Tabelle 6 gibt einen beispielhaften Uberblick iiber die Kommunika-

tionsmittel und -materialien.

Kommunikationsmittel Beschreibung

interne Stellungnahmen Information der Mitarbeiter tiber interne Kanile (z.B. Intranet, E-Mail)

externe Stellungnahmen Darstellung der Sachverhalte und Vermittlung der Vorgehensweisen

gegeniiber Dritten

Darksite/Shadowsite praventiv erstellte Internetseiten, die im Bedarfsfall inhaltlich ergénzt

und zeitnah freigeschaltet werden

soziale Medien Nutzung der neuen Medien (z.B. YouTube, Twitter, Facebook, Blogs)

zur Beeinflussung der 6ffentlichen Wahrnehmung

Presseraum Réumlichkeit fiir die temporére Betreuung externer Medienvertreter

Basisleitlinien allgemeine Verhaltenshinweise und Grundregeln im Rahmen der
Krisenkommunikation

Haltebotschaften werden unmittelbar nach Bestétigung des Ereignisses formuliert und

enthalten eine allgemeine Auskunft tiber die Erstmafinahmen
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5. Krisenkommunikation

Kommunikationsmittel Beschreibung

Kernbotschaften klare und eingidngige Botschaften, die nach Bekanntwerden des
Ereignisses vorwiegend miindlich zum Einsatz kommen und den

Standpunkt der Organisation verdeutlichen

Fragen-und-Antworten-Katalog enthilt vordefinierte Antworten auf zum Teil kritische Fragen, die mit

(FAQ) hoher Wahrscheinlichkeit im Zusammenhang mit dem Szenario
gestellt werden

Pressemitteilung schriftliche Information der Offentlichkeit

Pressekonferenz miindliche Information der Offentlichkeit

Interview Einzelgesprach mit Medienvertretern, das auch durch kurzfristige

Telefonanfragen zustande kommen kann

Tabelle 6: Kommunikationsmittel und -materialien

Die Institution soll Aufgabe der
« die Kommunikationsmittel und -materialien festlegen und Institution

fur die identifizierten Szenarien aufbereiten
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' Ubungsprogramm

Fiir die Ausgestaltung des Ubungsprogramms und die Durchfiih- Ubungsarten
rung von Uberpriifungen der Krisenorganisation stehen folgende
Ubungsarten zur Verfiigung:

+  Test der technischen Vorsorgemafinahmen

«  Funktionstest

+  Plan-Review

«  Planbesprechung

«  Stabslibung

«  Stabsrahmeniibung

«  Kommunikations- und Alarmierungsiibung

+  Simulation von Szenarien

«  Ernstfall- oder Volliibung

Der Standard zum Wirtschaftsschutz versteht unter Test die Uberprii-
fung eines definierten Verfahrens und den Abgleich des eindeutig
messbaren Ergebnisses mit einem definierten Zielzustand. Unter
Ubungen versteht der Standard die praktische Anwendung von Pro-
zessen und Vorgehensweisen, bei gleichzeitiger Plausibilisierung
und Validierung der vorhandenen Dokumentation sowie Einsatz
der verfiigbaren Fertigkeiten. Die Ergebnisse werden hierbei eher

qualitativ beurteilt.

Im Rahmen eines nachrangigen Ubungsprogramms definiert die Ubungsprogramm
Institution sowohl Tests als auch Ubungen weiter. Sie definiert ins-
besondere Anforderungen an die Haufigkeit und die Frequenz. Des

Weiteren regelt die Institution im Ubungsprogramm weitere wichtige
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6. Ubungsprogramm

Prozesse wie Planung, Vorbereitung, Durchfiihrung und Auswertung.

Ein wichtiger Aspekt des Ubungsprogramms ist die Dokumentation
aller durchgefiihrten und geplanten Ubungen. Die Institution ist
mittels der Dokumentation nachweisfihig iiber die Ubungsaktivi-

titen.

Das Ubungsprogramm beschreibt aufeinander aufbauende Ubun-
gen, die in ihrer Komplexitit und dem Grad der Herausforderung
fiir die Ubenden steigen. Damit verbunden steigen allerdings ebenso
die Aufwinde. Eine gelungene Abwigung zwischen Nutzen und Auf-
wand stellt dabei ein angemessenes Ubungsprogramm bei vertret-
baren Kosten sicher. Die nachfolgende Auflistung sowie Abbildung 11
stellen beispielhaft aufeinander aufbauende Ubungen dar:
«  Testder Alarmierung
«  Test der vorgehaltenen Infrastruktur (Inbetriebnahme Kri-
senrdume, Technik etc.)
+  einzelne Ubungen der zentralen/lokalen Krisenstibe
«  Ubungen kompletter Standorte (lokaler Krisenstab inkl. wei-
terer lokaler Einheiten)
«  Ubungen iiber mehrere Standorte
+  Vollibung mit mehreren Standorten und mit Einbindung

operativer Bereiche und/oder Externer

o O

Volliibung
standort-
O iibergrei-
X fende
Einzel-/ Ubung
O Standort-
iibung
Infra-
o struktur-
Alarm- {ibung
ibung

Abbildung 11: Ubungsprogramm

Das Ubungsprogramm beriicksichtigt hierbei auch die hierarchische

Struktur innerhalb einer Institution. Der Krisenstab der Hauptinstitu-

Dokumentation der

Ubungsaktivititen
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6. Ubungsprogramm

tion hat in der Regel andere Anforderungen als die lokalen Krisen-
stidbe der einzelnen Niederlassungen oder angeschlossener Gesell-
schaften. Um dennoch bspw. eine Vollstindigkeit nachweisen zu

konnen, stimmt die Institution die Ubungen innerhalb des Kon-

zerns aufeinander ab.

Standortiibergreifende Ubungen oder Volliibungen kénnen bspw. standortiibergreifende
immer mit der Hauptinstitution und mindestens einem lokalen Ubungen

Krisenstab zusammen stattfinden. Idealerweise bindet die Institution

hier auch weitere interne Bereiche und externe Partner wie Dienst-

leister oder Behorden ein. Sie trigt damit den Anforderungen ggf.

geltender Vorschriften auf einfache Weise Rechnung.

Die Kombination verschiedener kleinerer Einzeliibungen zu einer
gesamten Ubung begrenzt ebenso den tatsichlichen Ubungsauf-
wand. Ubungen der Krisenorganisation lassen sich mit Ubungen des
Notfallmanagements oder der Geschiftsfortfihrung bzw. dem IT-

Notfallmanagement kombinieren.

Das Ubungsprogramm unterscheidet die vier Phasen Planung, Ubungsphasen
Vorbereitung, Durchfiihrung und Nachbereitung. In jeder Phase
sind unterschiedliche Aufgaben wahrzunehmen, um einen optimalen

Ubungsverlauf sicherzustellen. Abbildung 12 stellt die vier Phasen

einer Ubung dar.
Entwicklung der Szenarioidee )
Festlegung der groben Ubungsbeteiligung
Entwurf des Ubungskonzepts
+  Zeit- und Personalplanung
Planung )
Erstellung der Upungsunterlagen )
Einweisung der Ubungsbeteiligten
Einrichtung der Ubungsumgebung
Vorbereitung )
Briefing der Teilnehmer )
Bearbeitung von Lagen mittels Aufgabenzetteln und Einspielungen
Erstellung von Beobachterprotokollen
+ Durchfiihren einer Abschlussbesprechung
Durchfithrung Y,
Erstellen des Ubungsberichts )
Ubungsnachbereitung und Identifizieren der Verbesserungsmoglichkeiten
Nachbereitung )

Abbildung 12: Beispiel Ubungsphasen mit Aufgaben
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6. Ubungsprogramm

Die einzelnen Ubungsphasen umfassen unterschiedliche Aufgaben.

Je komplexer eine Ubung ist, umso aufwendiger ist die Vorbereitung.

Fiir die Planung und Durchfiihrung von Ubungen sind daher die
erforderlichen Rollen mit ihren Aufgaben festzulegen und mit aus-

reichenden Ressourcen zu versehen.

Tabelle 7 stellt beispielhaft die Rollen vor. Dabei ist es grundsétzlich Ubungsrollen
moglich, dass eine Person mehrere Rollen austibt. Bei gréfleren Ubun-

gen ist dies in der Regel aber nicht der Fall.

Rolle Beschreibung/Aufgabe

Ubungsautor +  Entwicklung des Ubungsplans
«  Festlegung des Szenarios

» Auswahl der Teilnehmer

Vorbereitungsteam Erstellung des Ubungskonzepts
+  Ausarbeitung des Ubungsdrehbuchs
«  Erstellung von Aufgabenzetteln und Einspielungen

+  Vorbereitung der Ubungsumgebung

Ubungsleiter/Moderator +  Erdffnung der Ubung

«  Koordination der Einspielungen

«  Treffen von Entscheidungen tiber Alternativen oder Abweichun-
genvon der Planung

«  offizielle Beendigung der Ubung

Kernteam +  Unterstiitzung des Ubungsleiters
«  fachliche Beratung
+  Beantwortung von Anfragen von Ubungsteilnehmern

- Einspielen von Einspielungen zur Lagedarstellung

Protokollant +  detaillierte Erfassung des Ubungsverlaufs

«  Erfassung der Reaktion aus unterschiedlichen Perspektiven

Beobachter +  neutrale Beobachtung der Ubung ohne aktives Eingreifen

«  Einbringen von Beobachtungen und Einschitzungen in die Aus-

wertung der Ubung

Tabelle 7: Rollen im Ubungsprogramm

In den einzelnen Ubungsphasen entstehen iiblicherweise diverse
Dokumente. Im Rahmen der Erstellung des Ubungsprogramms legt

die Institution die mindestens erforderlichen Dokumente fest und
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erstellt einheitliche Vorlagen. Mit dieser Mafdnahme stellt sie sicher,
dass Ubungen vergleichbar und nachvollziehbar erstellt und doku-

mentiert werden.

Eine vollstindige Ubungsdokumentation besteht in der Regel aus Ubungsdokumentation

den in Tabelle 8 dargestellten Dokumenten.

Dokument Beschreibung/Verwendung

Ubungskonzept Das Konzept ist ein vollstidndiger, fiir alle Beteiligten nachvollzieh-

barer Leitfaden fiir die Durchfithrung der jeweiligen Ubung.

Checklisten Die Checklisten dienen der Planung, Durchfithrung und Nachberei-

tung der Ubung (,Wann gilt welches Dokument?“).

Ubungsdrehbuch Das detaillierte Drehbuch enthilt eine abgestimmte Abfolge der

einzelnen Ubungsschritte und Szenarien.

Ubungsprisentation Die Ubungsprisentation enthilt die Einspielungen und Ankiindi-
gungen. Diese bestehen aus vorbereiteten Ereignissen, die in den
Ubungsverlauf integriert werden kénnen, um die Lageinderungen zu

verdeutlichen.

Ubungsprotokoll Das Protokoll dient der Nachvollziehbarkeit und nachtréglichen Aus-

wertung der einzelnen Vorginge wihrend der Ubung.

Fragebogen Die Fragebogen werden zur Sofortauswertung eingesetzt und verein-
fachen die Ermittlung von Verbesserungsvorschligen der Ubungsteil-

nehmer.

Ubungsbericht Der Ubungsbericht ist die Dokumentation der Ubungsereignisse und

der ermittelten Schwachstellen und Mafinahmenempfehlungen.

Tabelle 8: Dokumente im Ubungsprogramm

Die erstellten Ubungsdokumente sind allen an der Vorbereitung
Beteiligten zuginglich zu machen. Die Ubenden erhalten allerdings

nur einen groben Rahmen, um den Ubungseffekt moglichst grof zu

belassen.
Die Institution soll Aufgaben der
+  ein Ubungsprogramm festlegen und dokumentieren, das alle Institution

internen, gesetzlichen und aufsichtsrechtlichen Anforde-
rungen erfiillt
+  dieses Ubungsprogramm in Kraft setzen und regelméfige

Ubungen gemif den getroffenen Definitionen durchfiihren
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Infrastruktur des Notfall-
und Krisenmanagements

Die Behandlung von Notfillen und noch viel mehr von Krisen erfor-
dert Riume, in denen die Beteiligten zusammenkommen und ihre

Bewiltigungsarbeit durchfithren konnen.

Die Losung dieser Aufgabenstellung kann auf sehr unterschiedliche
Weise erfolgen. Die Institution legt eine fiir sie wirtschaftlich vertret-
bare, aber dennoch ausreichend geeignete Losung fest. Dies kann
bspw. wie folgt geschehen:

« feste, dedizierte Riume, die nur fiir das Reaktionsmanage-

ment vorgesehen sind
« teilweise dedizierte Riume (bspw. nur fiir den Krisenstab)
«  bei Bedarf genutzte Besprechungsraume oder Schulungs-

bereiche

Bei der Identifikation der optimalen Losung beriicksichtigt die
Institution Aspekte wie Gefihrdungslage und Exponiertheit, die
spezifischen Bediirfnisse der Institutionskultur, die Grofie und Ver-
fiigbarkeit von Riumen, die Anzahl der Beteiligten der Reaktionsor-

ganisation und ggf. weitere institutionsspezifische Parameter.

Bei der Planung und Einrichtung der Raumlichkeiten kénnen folgen-
de weitere Aspekte hilfreich sein:

« gute Erreichbarkeit

+ angemessene Grofle

«  Abhdrsicherheit

«  Sichtschutz/Verdunklungsmoglichkeiten

Identifikation und Planung

geeigneter Raumlichkeiten

43



7. Infrastruktur des Notfall- und Krisenmanagements

abgegrenzte bzw. separate Besprechungsraume
zusitzliche Raume fiir Arbeitsgruppen

Ruhe- & Verpflegungsraume in der Nihe
Schutz vor Gefahren
Notstromversorgung/USV

Notbeleuchtung

Die Institution berticksichtigt hierbei, dass sowohl das Notfallmanage-

ment als auch das Krisenmanagement Riume benotigt. [dealerweise

befinden sich diese in unmittelbarer Nihe.

Die Institution soll

eine geeignete Infrastruktur fiir das Notfall- und das Kri-
senmanagement in ausreichender Grofie definieren und im
Bedarfsfall bereitstellen

eine Alternative fiir diese Infrastruktur vorsehen, sollte

diese selber von dem Vorfall betroffen sein

Aufgaben der

Institution
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