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Hybride Kriegsfuihrung als strategische Herausforderung fur
die deutsche Wirtschaft

Hybride Kriegsfiihrung ist keine theoretische Bedrohung, sondern Realitat:

¢ Mindestens 289 Milliarden Euro volkswirtschaftlicher Schaden jahrlich: (durch
Cyberangriffe, Industriespionage und Sabotage (Bitkom 2025)

e Ziele: Erosion von Vertrauen, Destabilisierung von Markten, Unterbrechung kritischer
Wertschdpfungsketten

e Methoden: Orchestrierte Kombination aus militarischen, nicht-militdrischen und
wirtschaftlichen Instrumenten

Fundamentale Neuausrichtung von Geschaftsmodellen und Wertschopfung

Deutschland befindet sich nach Einschatzung der Bundesregierung und fihrender
Nachrichtendienste ,nicht mehr im Frieden, aber noch nicht im Krieg". Die aktuelle Phase hybrider
Bedrohungen — bestehend aus Cyberangriffen, physischer Sabotage, Desinformation und
wirtschaftlicher Einflussnahme — zwingt die deutsche Wirtschaft zur fundamentalen strategischen
Neuausrichtung ihrer Geschaftsmodelle und Wertschépfungsketten.

Strategischer Imperativ: Wirtschaft muss eigenstédndig handeln

Die Wirtschaft kann nicht auf staatliche Vorgaben warten. Der Operationsplan Deutschland
(OPLAN DEU) ist keine Bedienungsanleitung fur Unternehmen, sondern ein militarisch-ziviles
Rahmenkonzept fur die staatliche Gesamtverteidigung.

Die Industrie ist gefordert, sich selbst neu zu formieren, um:

Abhangigkeiten zu reduzieren

Verwundbarkeiten zu beseitigen

Kritische Geschaftsprozesse abzusichern
Wertschdpfung unter Krisenbedingungen zu sichern

Vier strategische Handlungsfelder der Wirtschaft
1. Cyber- und Lieferkettenresilienz starken

o Diversifizierung von Energie-, Rohstoff- und Logistikbeziehungen

e Aufbau redundanter IT- und Kommunikationssysteme

¢ Regelmalliige Schwachstellenanalysen und Stresstests

e Reduktion geopolitischer Abhangigkeiten durch Nearshoring und Dual Sourcing
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Hybride Bedrohungen und Auswirkungen aus der Unternehmensperspektive
Hybride Bedrohungen im Risikomanagement verankern

Systematische Integration hybrider Szenarien in Business Continuity Management (BCM)
Modellierung indirekter Abhangigkeiten (Cloud-Dienstleister, KRITIS-Betreiber)
Erweiterung klassischer Risikoanalysen um geopolitische und hybride Szenarien

Kooperation und Zivil-Militarische Zusammenarbeit (ZMZ) institutionalisieren

Aufbau gemeinsamer Frihwarnsysteme mit Behérden und Branchenverbanden
Aktive Vorbereitung auf Unterstlitzungsanforderungen in Krisenfallen
Integration in regionale und nationale Krisenmechanismen

Governance- und Compliance-Strukturen anpassen

Ausrichtung auf EU- und NATO-Rahmenwerke (NIS2, Cyber Resilience Act, Strategic
Compass)

Aufbau eines unternehmensweiten Resilienz-Governance-Frameworks

Integration von Resilienz in ESG- und Nachhaltigkeitsberichterstattung (CSRD)

Resilienz ist keine Kostenfrage, sondern eine sicherheitspolitische Kernaufgabe:

Unternehmen Gbernehmen eine aktive Rolle in der gesamtstaatlichen Sicherheitsarchitektur
Sie sichern kritische Dienstleistungen, Infrastruktur und Know-how auch unter
Krisenbedingungen

Resilienz wird zum strategischen Wettbewerbsfaktor und Wertschopfungstreiber

Konkrete MaBnahmen

Resilienz- und Risikoanalyse initiieren fir alle Unternehmensbereiche (Energie, Lieferkette,
Personal, IT, Kommunikation, Finanzen)

Strategische Verantwortung verankern durch Zustandigkeiten auf Vorstandsebene (CEO,
CFO, CSO, CISO) — idealerweise via Resilience Steering Committee

Investitionen priorisieren in redundante Systeme, Schutz kritischer Infrastruktur,
Diversifizierung von Lieferketten, Cyberabwehr

Kooperation mit Staat und Bundeswehr institutionalisieren durch Teilnahme an ZMZ-
Strukturen, KRITIS-Allianzen und behérdlichen Lagebriefings

Krisenubungen auf Vorstandsebene durchfihren mit realistischen Szenarien (Blackout,
Cyberangriff, Lieferkettenausfall)

Eskalationsstufen verstehen

Die Wirtschaft muss sich auf vier Eskalationsstufen vorbereiten:

Zustimmungsfall: Vorbereitung auf mogliche Spannungen

Spannungsfall: Aktivierung von Notstandsgesetzen fir organisatorische und logistische
Verteidigungsvorbereitungen (Art. 80a GG)

Verteidigungsfall: Bewaffneter Angriff auf das Bundesgebiet / deutsche Truppen oder eine
unmittelbare Drohung (Art. 115a-1151 GG)

Blndnisfall: NATO-Artikel 5 — Deutschland als logistische Drehscheibe fir bis zu 800.000
alliierte Soldaten
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Hybride Bedrohungen und Auswirkungen aus der Unternehmensperspektive
Zentrale Botschaft an politische Entscheidungstrager

Die Wirtschaft ist bereit, Verantwortung zu iibernehmen — benétigt jedoch:

e Klare Kommunikations- und Koordinationsstrukturen zwischen Staat, Bundeswehr und
Industrie

¢ Rechtssicherheit bei Mobilmachung, Inanspruchnahme und Entschadigung

e Transparenz Uber Priorisierungen bei Energie, Transport und Ressourcen

e Institutionalisierte Kooperation durch ein ,Industrieforum nationale Resilienz”

¢ Integration in nationale Krisenibungen und Informationsplattformen

Fazit: Resilienz als zentrale strategische Prioritat

Die hybride Bedrohungslage zwingt die deutsche und europaische Wirtschaft zur strategischen
Neuausrichtung. Nur durch gezielte Investitionen in Resilienz, Kooperation und Pravention bleibt
die Wirtschaft unter den Bedingungen hybrider Konflikte handlungsfahig.

Resilienz ist kein Kostenfaktor, sondern ein zentraler Wertschopfungstreiber im Zeitalter
systemischer Unsicherheit.

Handlungsempfehlung

Resilienz sollte als Chefsache behandelt werden, um kurzfristig eine umfassende Resilienz-
Governance zu etablieren. Die Integration in die strategische Unternehmensplanung, ESG-
Berichterstattung und das Risikomanagement ist unverzichtbar fur die Zukunftsfahigkeit der
deutschen Wirtschaft und eines jeden einzelnen Unternehmens.

Vollstandiges Whitepaper unter
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Hybride Bedrohungen und Auswirkungen aus der Unternehmensperspektive
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Hybride Bedrohungen und Auswirkungen aus der Unternehmensperspektive
FAQ & Feedback zum Whitepaper

Die Herausforderungen hybrider Kriegsfiuihrung betreffen uns alle:
Wirtschaft, Wissenschaft und Gesellschaft. Um gemeinsam tragfahige Losungen zu

entwickeln, mochten wir Ihre Perspektive einbeziehen.

Haben Sie Fragen oder Anregungen?

Nutzen Sie unseren Feedback-Fragebogen oder kontaktieren Sie direkt unseren Thinktank.
Ihre Impulse sind wertvoll und koénnen entscheidend dazu beitragen, zuklnftige

Veroffentlichungen noch praxisnaher und relevanter zu gestalten.

Besuchen Sie unsere FAQs, um Antworten auf haufige Fragen zu erhalten und sich tiefer

in das Thema einzuarbeiten.

Kontakt & Feedback

VSW

Bundesverband

MBA STRATEGY, GLOBAL RISK
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