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Die Fahigkeit zur effektiven Krisenkommunikation ist fir Unternehmen und Organisationen von ent-
scheidender Bedeutung, insbesondere in einer zunehmend vernetzten und digitalisierten Welt. Krisen
konnen unvorhersehbar auftreten und verschiedene Formen annehmen (z.B. IT-Vorfall, Sicherheits-
vorfall) und den reibungslosen Betrieb gefdahrden. In solchen Momenten ist es unerlasslich, dass die
Kommunikation zeitnah, klar, koordiniert und vertrauensbildend ist, um Verwirrung und Unruhe zu
vermeiden. In der Regel obliegt die Verantwortung fiir die Krisenkommunikation im Krisenstab der
Unternehmenskommunikation, die dementsprechend Aspekte der internen und externen Kommuni-
kation tGbernimmt. Es wird empfohlen, dass kleinere Organisationen aufgrund moglicher begrenzter
Ressourcen fiir umfassende Vorbereitungen friihzeitig Kontakt zu professionellen Krisenkommunika-
tionsberatern oder -unternehmen aufnehmen sollten, um im Bedarfsfall auf erfahrene Unterstiitzung
zurtickgreifen zu kénnen.

Dieser Leitfaden ist adressiert an Unternehmen, speziell KMUs, und bietet wichtige Schritte und be-
wahrte Praktiken, um diese bei der Vorbereitung auf Krisensituationen mit einer effektiven Krisenkom-

munikation zu unterstitzen.

Grundprinzipien

Jede Krise ist unterschiedlich, jedoch gibt es in der Krisenkommunikation folgende Grundprinzipien:

Schnelles Handeln

In einer Krise ist es essenziell, schnell und effizient zu handeln, indem man die richtigen Schritte
qualifiziert plant. Seien Sie die erste Quelle fir Informationen, auch gegentiber Mitarbeitenden
und internen Stakeholdern.

Offene Kommunikation
Es ist wichtig, offen zu kommunizieren. Transparenz ist der Schlissel. Wenn Sie etwas (noch)
nicht wissen, sagen Sie es und erklaren Sie, warum.

An Fakten halten
Ermitteln Sie die Fakten, bauen Sie dann die Kommunikation auf, und geben Sie nur Informa-
tionen weiter, von denen Sie wissen, dass sie wahr und genau sind (Fakten vs. Annahmen).

Sach- und Gefiihlsebene bedienen

Arbeiten Sie die Informationen entsprechend der jeweiligen Zielgruppe aus und bericksichti-
gen Sie dabei nicht nur wissenschaftliche Aspekte. Bedienen Sie sowohl die Sach- als auch die
Gefiihlsebene, um die Informationen logisch und fiir die Zielgruppe verstandlich zu prasentie-
ren.

Zuverlassigkeit

Halten Sie sich liber relevante Informationen, Entwicklungen oder aktuelle Ereignisse auf dem
Laufenden, sprechen Sie mit einer Stimme, stellen Sie sicher, dass Sie fiir relevante Stakeholder
erreichbar sind, und halten Sie Fristen ein. Mangelnde Kommunikation kann zu einem Verlust
an Zuverlassigkeit und Vertrauen fihren und zum Beispiel Desinformationen und daraus resul-
tierend Unruhe in der Belegschaft oder bei externen Stakeholdern hervorrufen.
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Verantwortung iibernehmen

Die 6ffentliche Gesundheit und Sicherheit stehen an erster Stelle. Zeigen Sie, dass Sie die Kon-
trolle haben. Geben Sie nicht anderen die Schuld, sondern sprechen Sie iber Ihr Handeln und
Ihre Verantwortung. Finden und kommunizieren Sie Lésungen. Machen Sie niemals einzelne
Mitarbeiter fur eine Situation verantwortlich.

Kooperation mit anderen

Journalisten sind ein wesentlicher Faktor, um verschiedene Zielgruppen zu erreichen. Achten
Sie auch darauf, mit den zustéandigen Behorden und anderen Beteiligten zusammenzuarbeiten,
um die Situation schnell zu I6sen. Vergessen Sie nicht die internen Stakeholder, da sie sowohl
als Informationsquelle als auch als Sprachrohr nach auRen wichtig sind.

Direkte Ansprache der wichtigsten Stakeholder
Wenn Sie lhre Stakeholder iberzeugen, Ihnen in einer Krise einen "Vertrauensvorschuss" zu
gewadhren, kdnnen Sie einer dauerhaften Rufschadigung vorbeugen.

Befolgung nationaler Rechtsprechung
Alles, was Sie tun, sollte in Abstimmung mit der Rechtsabteilung oder einem Berater an recht-
liche Anforderungen angepasst werden.

Wichtige Elemente

Definitionen
a. Definitionen von Krisen und Krisenkommunikation
Krise: Vom Normalzustand abweichende Situation mit dem Potenzial fir oder mit be-
reits eingetretenen Schaden an Schutzgiitern, die mit der normalen Aufbau- und Ab-
lauforganisation nicht mehr bewaltigt werden kann, sodass eine besondere Aufbauor-
ganisation (BAO) erforderlich ist. (Quelle: BBK)

Krisenkommunikation: Austausch von Informationen und Meinungen wahrend einer
Krise zur Verhinderung oder Begrenzung von Schaden an einem Schutzgut. (Quelle:
BBK)

WICHTIG: Die Krisenkommunikation ist nicht = Krisenmanagement. Die Krisenkom-
munikation ist essenzieller Bestandteil des Krisenmanagements.

b. Unterscheidung zwischen internen und externen Krisen
Interne Krisen
Ursprung: Interne Krisen entstehen innerhalb einer Organisation oder einem Unter-
nehmen aufgrund interner Probleme, Fehlern oder Konflikten.
Betroffener Bereich: Die Krise wirkt sich primar auf das Unternehmen selbst aus.
Externe Krisen
Ursprung: Externe Krisen werden durch Ereignisse oder Umstande verursacht, die au-
Rerhalb des direkten Einflussbereichs des Unternehmens liegen.
Betroffener Bereich: Die Krise betrifft das Unternehmen sowie externe Stakeholder
wie Kunden, Lieferanten oder die allgemeine Offentlichkeit.

Zustandigkeiten, Prozesse & Werkzeuge
a. Benennung von Verantwortlichkeiten und Zustandigkeiten
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Die Benennung von Verantwortlichkeiten und Zustandigkeiten stellt sicher, dass klare
Rollen und Verantwortlichkeiten innerhalb des Krisenreaktionsteams festgelegt sind,
um effektive Entscheidungen und Aktionen wahrend einer Krise zu ermdoglichen. Dies
betrifft nicht nur den Krisenstab als solches, sondern auch die unterschiedlichen Rol-
len innerhalb des Krisenkommunikationsteams.

Festlegen eines Sprechers

Das Krisenkommunkationsteam bestimmt eine geeignete Person oder ein Team, das
autorisiert und geschult ist, wahrend einer Krise als offizieller Sprecher des Unterneh-
mens aufzutreten und mit den Medien sowie der Offentlichkeit zu kommunizieren.
Auswahl und Festlegung geeigneter Kanadle zur Kommunikation

Zunachst ist die Definition klarer Kommunikationsziele und -botschaften essenziell.
Was mochte ich mit welchem Zweck kommunizieren. Hieraus leitet sich dann die Aus-
wahl und Festlegung geeigneter Kommunikationskanale ab. Kommunikationskanale
kénnen z.B. sein: Website, Social-Media-Plattformen, E-Mail, Pressemitteilungen oder
(Telefon)Konferenzen, um die Zielgruppen wahrend einer Krise effektiv zu erreichen.
Textbausteine vorbereiten (interne & externe Kommunikation)

Die Vorbereitung von Textbausteinen fir die interne und externe Kommunikation, ba-
sierend auf den W-Fragen (Wer, Was, Wann, Wo, Warum, Wie), erleichtert die
schnelle und konsistente Kommunikation mit den relevanten Zielgruppen wahrend ei-
ner Krise.

Dark Site Vorbereitung

Die Vorbereitung einer Dark Site beinhaltet die Erstellung einer vorbereiteten Web-
seite (bspw. Intranetseite) oder eines Bereichs auf der Unternehmenswebsite, der
wahrend einer Krise aktiviert werden kann, um aktuelle Informationen, Updates und
Anweisungen fiir die Offentlichkeit bereitzustellen.

= Medienbeobachtung

a.

Friihzeitige Krisenerkennung und -bewertung

Die friihzeitige Krisenerkennung und -bewertung beinhaltet die kontinuierliche Uber-
wachung der Medien, um potenzielle Krisensituationen zu identifizieren und ihre Aus-
wirkungen auf das Unternehmen zu bewerten.

Darknet-Monitoring

In Erwagung ziehend, dass sich im Darknet Informationen finden kénnen, die potenzi-
ell Schaden fiir Ihr Unternehmen bedeuten, empfiehlt es sich, auch in diesem Bereich
eine Uberwachung durchzufiihren, sofern die erforderlichen Ressourcen zur Verfii-
gung stehen.

= Social-Media und Online-Reputation

a.

Uberwachung und Reaktion auf Social-Media-Plattformen
Als Teil der Medienliberwachung sind gerade Social-Media Plattformen ein wichtiger
Bestandteil, da auf ihnen besonders zeithnah kommuniziert wird
- Entwickeln Sie eine klare Social-Media-Strategie
- Verfolgen Sie relevante Entwicklungen aufmerksam
- Wahlen Sie passende Kommunikationskanale aus
- Kommunizieren Sie konsistente Botschaften
- Fordern Sie eine aktive Diskussion unter Berlicksichtigung interner Vorgaben
- Wabhren Sie eine sachliche Kommunikation
- Seien Sie vorsichtig bei der Verwendung von Bildern und Videos
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= Strategie zur Krisenkommunikation

a.

Festlegung der Ziele der Krisenkommunikation

- Proaktive Gestaltung der Reputationsmerkmale und -einfllisse der Krise

- Forderung einer positiven Wahrnehmung der Organisation

- Minimierung negativer Auswirkungen auf die gesamte Organisation

- Zeitgerechte und angemessene Kommunikation mit allen relevanten Interes-

sengruppen

- Aufbau und Festigung von Vertrauen und Glaubwiirdigkeit

- Unterstitzung einer effektiven Bewaltigung der Krise

- Proaktiv/Reaktiv/Hybrid?
Identifizierung der Zielgruppe (Stakeholder)
Die Identifizierung der Zielgruppe (Stakeholder) beinhaltet die Analyse und Klassifizie-
rung der verschiedenen Interessengruppen, die von der Krise betroffen sein kdnnten,
wie beispielsweise Kunden, Mitarbeiter, Investoren, Lieferanten oder lokale Gemein-
schaften. Hier empfiehlt es sich, diese bereits vorab zu identifizieren und bei Bedarf
entsprechend zu clustern.
Entwicklung einer Kernbotschaft und Schliisselbotschaften
z.B.: ,Wir nehmen unsere Verantwortung ernst, sensible Themen verantwortungsbe-
wusst zu behandeln und mogliche Auswirkungen auf betroffene Personen oder Grup-
pen zu berlicksichtigen.”
z.B.: ,,Wir streben an, transparent lber interne Vorgange, Fehler oder Fehlverhalten
zu berichten und angemessene MaRRnahmen zur Korrektur oder Verbesserung einzu-
leiten.”

= Richtlinien

a.

Verhaltensregeln fiir die Krisenkommunikation

Die Verhaltensregeln flr die Krisenkommunikation legen Leitlinien und Standards fest,
wie alle Mitarbeiter wahrend einer Krise kommunizieren sollten, um Konsistenz, Pro-
fessionalitat und Sensibilitat zu gewahrleisten.

Umgang mit Medienanfragen und Interviews

Eine Vorbereitung auf den Umgang mit Medienanfragen und Interviews umfasst klare
Anweisungen fir den Umgang mit Journalisten, das Festlegen von Sprechern (siehe
oben) und die Vorbereitung mittels eines Q&A- Kataloges, auf mogliche Fragen, um
eine effektive und kontrollierte Kommunikation zu gewéhrleisten.

Back-up Kommunikation

Machen Sie sich vorab dariliber Gedanken, wie Sie sowohl intern als auch extern kom-
munizieren wollen, sollten ihre Gblichen Kommunikationskanéle, z.B. auf Grund eines
Cyber-Angriffes, nicht mehr zur Verfligung stehen. Dies sollte in Abstimmung mit dem
gesamten Krisenstab evaluiert werden.

= |nterne Kommunikation

a.

Kommunikation mit Mitarbeitern / Angehérigen

Eine transparente Kommunikation mit Mitarbeitern und deren Angehérigen (wo n6-
tig) ist von entscheidender Bedeutung, da sie nicht nur Vertrauen und Verstandnis in
Krisensituationen fordert, sondern auch eine Grundlage fir die Zusammenarbeit und
den gemeinsamen Umgang mit Herausforderungen schafft. Im Idealfall sollte die in-
terne stets VOR der externen Kommunikation erfolgen.
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b.

Schulung und Sensibilisierung der Mitarbeiter (Kommunikationstrainings)

Neben der Schulung und Sensibilisierung des Krisenkommunikationsteams als Be-
standteil des Krisenstabs ist es zudem notwendig, weitere Mitarbeiter zu schulen.
Kommunikationstrainings helfen, in Krisensituationen angemessen zu reagieren, In-
formationen klar und préazise weiterzugeben. Dies tragt dazu bei, die gesamte Organi-
sation besser auf Krisen vorzubereiten und eine konsistente Kommunikation nach in-
nen und aullen sicherzustellen.

Einsatz interner Kommunikationskanéle (z.B. E-Mails, Intranet, Videos usw.)

Wenn moglich, nutzen Sie bereits vorhandene Kommunikationskanale innerhalb Ihrer
Organisation. Machen Sie sich vorab Gedanken, wie Sie Zugang z.B. zu bestimmte Ver-
teilerlisten bekommen — wenn sich dies nicht ohnehin in Ihrem Verantwortungsbe-
reich als Kommunikationsabteilung befindet.

Regelmalige Status-Updates Uber das Intranet sind ebenfalls ein Weg, alle Mitarbeiter
zu erreichen und auf dem Laufenden zu halten.

Sollte es ein externes Tool geben, lGber welches wahrend einer Krise kommuniziert
wird, ist es wichtig, dass dieses Tool allen Beteiligten vorab bekannt ist.

Wichtig: Interne Kommunikation gelangt oft nach auflen! Lassen Sie nicht zu viel Zeit
zwischen der internen und externen Kommunikation vergehen, stimmen Sie diese auf-
einander an und konzipieren Sie diese so, als miissten Sie externe Stakeholder mitbe-
ricksichtigen. Grundregel sollte immer sein: ,interne vor externe Kommunikation®.
Kommunikation und Unterstiitzung bei Ausnahmesituationen

Besprechen Sie mit Ihrer Personalabteilung, wie in Ausnahmesituation, wie z.B. bei To-
desfédllen, Entflihrungen oder anderen schweren Notfillen, die sich auf Mitarbeiter
auswirken, sowie in Situationen, in denen das Unternehmen in solche Ereignisse ver-
wickelt ist, vorgegangen wird. Dies ermdglicht es, klare Leitlinien und MaBnahmen zur
Krisenbewaltigung und zur Unterstitzung der Betroffenen festzulegen

Externe Kommunikation

a.

Kommunikation mit der Offentlichkeit, Kunden, Lieferanten, Aktioniren usw.

Eine effektive externe Kommunikation ist entscheidend, um das Vertrauen der Offent-
lichkeit, Kunden und Weiteren zu gewinnen und aufrechtzuerhalten sowie klare und
genaue Informationen Uber die Krise, die ergriffenen MaRRnahmen und den aktuellen
Stand Uber die Krise bereitzustellen.

Kommunikation mit relevanten Behérden und Organisationen

Die Interaktion mit relevanten Behorden in Krisensituationen ist entscheidend, um
den Informationsaustausch aber auch den gesetzlichen Anforderungen gerecht zu
werden. Hierbei ist es wichtig, alle erforderlichen Informationen zur Verfligung zu stel-
len und auf Anfragen und Anforderungen zeitnah und kooperativ zu reagieren. Es ist
ratsam, bereits im Vorfeld praventiv Kontakte zu relevanten Behdrden aufzubauen
und Schnittstellen zu etablieren, um sicherzustellen, dass in Krisensituationen eine rei-
bungslose Zusammenarbeit gewahrleistet ist.

Lessons Learned / Best Practice
Lessons Learned und Best Practices in der Krisenkommunikation sind von unschatzbarem
Wert fir die kontinuierliche Verbesserung:

a.

Nach jeder Krisensituation ist es essenziell, eine griindliche Nachbereitung durchzu-
fihren, um die Effektivitat der Kommunikationsstrategien zu bewerten. Dies
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ermoglicht es, wichtige Lektionen zu identifizieren, die in zukiinftigen Krisen ange-
wendet werden kdnnen.

b. Das Teilen von Best Practices in der Krisenkommunikation sowohl intern als auch
branchenweit ist eine bewahrte Methode, um die Resilienz von Organisationen zu
starken. Es fordert den Erfahrungsaustausch und hilft, bewahrte Strategien zu ver-
breiten.

W-Fragen

1. Wer?

= Welche Personen oder Gruppen sind von der Krise betroffen?

= Welche internen und externen Stakeholder missen informiert werden?
=  Wer sind die Ansprechpartner fiir die Medien und die Offentlichkeit?

=  Wer ist Ansprechpartner fur die Mitarbeiter?

2. Was?

= Was sind die genauen Umstdnde der Krise?

=  Welche Auswirkungen hat die Krise auf das Unternehmen und ihre Stakeholder?

=  Welche Informationen missen kommuniziert werden, um die Krise zu erklaren und MafRnah-
men zu ergreifen?

3. Wann?

=  Wann ist der beste Zeitpunkt, um mit der Kommunikation zu beginnen?

=  Wann sollten regelmaRige Updates und Stellungnahmen veroffentlicht werden?
=  Wann sollte die Kommunikation intensiviert oder angepasst werden?

4. Wo?

= Uber welche Kommunikationskanile sollten Informationen verbreitet werden?

=  Welche Plattformen und Medien erreichen die Zielgruppen am besten?

=  Wo kdnnen sich Stakeholder melden, um weitere Informationen zu erhalten oder Fragen zu
stellen?

5. Warum?

=  Warum ist das Unternehmen in dieser Krise?

=  Warum ist es wichtig, transparent und offen zu kommunizieren?

=  Warum sollten Stakeholder Vertrauen in die Organisation haben und wie kann dieses Ver-
trauen aufrechterhalten werden?
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