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Das Wichtigste in Kirze

Sicherheitsempfindliche Stellen klar und risikobasiert definieren

Bereits durchgefiihrte Sicherheitsiiberprifungen anerkennen

Internationale Belegschaften angemessen berlicksichtigen

Betriebs- und Geschéftsgeheimnisse wirksam schitzen

Zustandigkeiten der Behorden transparent und einheitlich gestalten

Ausreichende Ubergangsfristen und behdérdliche Kapazitaten sicherstellen

Staat und Wirtschaft frihzeitig und strukturiert einbinden
Sicherheitsuberprifungsrecht mit KRITIS-, NIS2- und Cybersecurity-Anforderungen
verzahnen
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Anforderungen fir Unternenmen mussen klar, verhaltnis-
mafig und praktikabel sein

Der VSW-Bundesverband begrifdt die grundsatzliche StoRrichtung der Novelle ausdriicklich.
Insbesondere die starkere Berlcksichtigung hybrider Bedrohungen, von Sabotagerisiken und
des Innentaterrisikos tragt der veranderten Sicherheitslage Rechnung.

Damit die vorgesehenen Regelungen in der Praxis wirksam umgesetzt werden kdnnen, soll-
ten aus Sicht des VSW-Bundesverbands jedoch einige Punkte weiter konkretisiert und ge-
starkt werden. Entscheidend ist dabei ein risikobasierter und verhaltnismaRiger Ansatz, der
den Schutzbedarf berticksichtigt und zugleich fur die betroffenen Unternehmen rechtssicher
und praktikabel bleibt.

1. Sicherheitsempfindliche Stellen klar und risikobasiert definieren

Fur Unternehmen muss eindeutig erkennbar sein, welche Funktionen und Stellen als sicher-
heitsempfindlich einzustufen sind. Eine konkretere und mdéglichst einheitliche Definition wiirde
die Rechtssicherheit erh6hen und eine konsistente Anwendung durch die zustandigen Behor-
den unterstitzen.

Sicherheitstuberprifungen sollten sich dabei an der tatsachlichen Kritikalitat einer Funktion und
dem damit verbundenen Risiko orientieren. Nicht jede Téatigkeit innerhalb eines betroffenen
Unternehmens weist das gleiche Gefahrdungspotenzial auf. Ein risikobasierter Ansatz ermég-
licht es, Sicherheitsmalinahmen gezielt dort einzusetzen, wo sie tatsachlich erforderlich sind.
Zugleich starkt er die Akzeptanz der Regelungen und vermeidet unnétige Belastungen fiir Un-
ternehmen und Beschaftigte.

2. Bereits durchgefihrte Sicherheitstiberprifungen anerkennen

Doppel- und Mehrfachiiberprifungen sollten vermieden werden. Bereits durchgefihrte Sicher-
heitstiberprifungen sollten daher behérden- und betreibertibergreifend anerkannt werden kon-
nen, sofern Uberprufungsart, Umfang und Sicherheitsniveau vergleichbar sind.

Dies ist insbesondere fir Unternehmen mit komplexen oder internationalen Strukturen von
Bedeutung. FiUr grofRe digitale Infrastrukturanbieter und Hyperscaler sollte zudem die
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Mdglichkeit geschaffen werden, Beschaftigte nach einem einheitlich definierten Sicherheits-
standard Uberprifen zu lassen, der anschliel3end von den jeweils zustandigen Stellen aner-
kannt wird.

Ein vergleichbarer Ansatz sollte auch fur die Sicherheit von Rechenzentren und anderen be-
sonders schutzbedurftigen Infrastrukturen gelten.

3. Internationale Belegschaften angemessen bertcksichtigen

Viele Unternehmen arbeiten heute mit internationalen Teams und grenziiberschreitenden Pro-
jektstrukturen. Fur Beschaftigte mit auslandischer Staatsangehorigkeit oder relevanten Auf-
enthalts- und Beschéftigungszeiten im Ausland missen deshalb praktikable und rechtssichere
Verfahren fur Sicherheitstiberprifungen vorgesehen werden.

Dies ist nicht zuletzt vor dem Hintergrund des zunehmenden Fachkraftemangels von Bedeu-
tung. Verfahren mussen einerseits den erforderlichen Sicherheitsstandard gewahrleisten, an-
dererseits aber auch die tatsachlichen Mdglichkeiten der Unternehmen und der zusténdigen
Behorden bericksichtigen.

4. Betriebs- und Geschaftsgeheimnisse wirksam schitzen

Bei Sicherheitsiiberprifungen kénnen Informationen tber Unternehmen, Geschaftsmodelle,
technologische Entwicklungen oder interne Strukturen berihrt werden. Deshalb sollte eindeu-
tig geregelt werden, welche Informationen erhoben, verarbeitet und an welche Stellen Uber-
mittelt werden durfen.

Der Schutz von Betriebs- und Geschaftsgeheimnissen, sensiblem Know-how und geistigem
Eigentum muss dabei angemessen berlcksichtigt werden. Sicherheitstiberprifungen dirfen
nicht dazu fiihren, dass schutzwirdige Unternehmensinformationen tber das fir die Durch-
fuhrung der Uberpriifung erforderliche MaR hinaus offengelegt werden.

5. Zustandigkeiten der Behorden transparent und einheitlich gestalten

Fur Unternehmen muss eindeutig erkennbar sein, welche Behérde fir welchen Prozess und
welche Beschaftigtengruppe zustandig ist. Der VSW-Bundesverband spricht sich daher fir
transparente und bundesweit méglichst einheitliche Zustandigkeitsstrukturen aus.

Gerade bei bundesweit oder international tatigen Unternehmen sind unterschiedliche Verfah-
ren und Zustandigkeiten mit erheblichem organisatorischem Aufwand verbunden. Einheitliche
Ansprechpartner und standardisierte Prozesse kénnten die Umsetzung deutlich erleichtern
und zugleich die Bearbeitung auf Seiten der Behorden effizienter gestalten.

6. Ausreichende Ubergangsfristen und behdrdliche Kapazitaten sicherstellen

Die Umsetzung neuer Sicherheitstiberprifungen erfordert auf Seiten der Unternehmen erheb-
liche organisatorische Vorbereitungen. Gleichzeitig missen die zustidndigen Behdrden in der
Lage sein, die zusatzlich entstehenden Verfahren innerhalb angemessener Fristen zu bear-
beiten.
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Deshalb sind ausreichende Ubergangsfristen, ausreichende behdérdliche Bearbeitungskapazi-
taten und geeignete Priorisierungsmechanismen erforderlich.

Fur bereits eingesetztes Personal sollte zudem eine angemessene Bestandsschutz- bezie-
hungsweise Ubergangsregelung vorgesehen werden. Unternehmen benétigen Planungssi-
cherheit, damit der Betrieb kritischer und sicherheitsrelevanter Infrastrukturen nicht durch lang-
wierige Uberprifungsverfahren beeintrachtigt wird.

7. Staat und Wirtschaft frihzeitig und strukturiert einbinden

Die Betreiber kritischer und verteidigungsrelevanter Infrastrukturen verfiigen Uber umfangrei-
che praktische Erfahrungen im Umgang mit Sicherheitsrisiken. Dieses Wissen sollte starker
fur die Ausgestaltung und Weiterentwicklung der Regelungen genutzt werden.

Der VSW-Bundesverband héalt deshalb eine friihzeitige und strukturierte Einbindung der Wirt-
schaft insbesondere bei der Identifikation neuer sicherheitsempfindlicher Bereiche und Funk-
tionen fir sinnvoll. RegelméaRiger Austausch zwischen Staat, Sicherheitsbehérden und Unter-
nehmen kann dazu beitragen, Anforderungen praxistauglich auszugestalten und neue Gefahr-
dungslagen schneller zu bericksichtigen.

8. Sicherheitstberpriufungsrecht mit KRITIS-, NIS2- und Cybersecurity-Anforde-
rungen verzahnen

Die Novelle sollte starker mit den bereits bestehenden und parallel entstehenden Regelungen
zum Schutz kritischer Infrastrukturen und zur Cybersicherheit verzahnt werden. Dies gilt ins-
besondere fur die KRITIS- und NIS2-Regulierung sowie fir Anforderungen an den Schutz
sensibler Unternehmensinformationen und der digitalen Infrastruktur.

Unternehmen bendtigen ein moglichst konsistentes und aufeinander abgestimmtes Sicher-
heitsregime, statt parallel bestehender Anforderungen mit unterschiedlichen Definitionen, Zu-
stéandigkeiten und Nachweispflichten.

In diesem Zusammenhang sollte auch geprtift werden, ob die wiederkehrende Verwendung
des Begriffs ,lebenswichtig“ durch den Begriff ,existentiell“ beziehungsweise ,existenzielle Be-
reiche” prazisiert werden kann. Entscheidend ist, dass die verwendeten Begriffe eindeutig,
rechtssicher und mit den entsprechenden Regelungen anderer Sicherheits- und Resilienzbe-
reiche kompatibel sind.

Fazit

Die Novelle ist ein wichtiger Schritt, um Deutschland besser gegen hybride Bedrohungen, Sa-
botage und Innentéterrisiken zu schitzen. lhre Wirksamkeit wird jedoch maf3geblich davon
abhangen, ob die neuen Anforderungen in der Praxis umsetzbar sind.

Aus Sicht des VSW-Bundesverbands miissen die Regelungen deshalb klar, risikobasiert, ver-
haltnismafRig und praktikabel ausgestaltet werden. Unternehmen bendtigen eindeutige Krite-
rien, verlassliche Zustandigkeiten und angemessene Ubergangsfristen. Gleichzeitig miissen
Sicherheitstuberprifungen effizient durchgefiihrt und bereits vorhandene Sicherheitsstandards
soweit mdglich anerkannt werden.

Verband fur Sicherheit in der Wirtschaft, Bundesverband e.V.

VSW-Bundesverband | Bayerischer Platz 6 | 10779 Berlin

Telefon +49 (0)30 246 37 175 | Telefax +49 (0)30 200 77 056
info@vsw-bundesverband.de | www.vsw-bundesverband.de Seite 4 von 5



mailto:info@vsw-bundesverband.de
http://www.vsw-bundesverband.de/

VSW-Positionspapier

Sicherheitsiberprufungsrecht VSW

Bundesverband

Ein wirksamer Wirtschaftsschutz entsteht dort, wo Staat, Sicherheitsbhehdrden und Wirtschaft
ihre jeweiligen Kompetenzen zusammenfihren. Eine frilhzeitige und kontinuierliche Zusam-
menarbeit ist daher ein zentraler Erfolgsfaktor fir eine praxistaugliche und zukunftsfahige Aus-
gestaltung des Sicherheitsiuiberprifungsrechts.
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